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Latvijas digitalas drosibas politika

Saja sadala ir sniegts plass apraksts par digitalas drogibas politiku Latvija un tas analize. Pirmaja Latvijas
kiberdrosibas stratégija, kas aptver 2014.-2018. gada periodu, tika novértéta digitala transformacija un
iezimeéta pareja uz stratégiskaku un visas valdibas pieeju digitalajai drosibai. Otraja Latvijas kiberdrosibas
stratégija, kas aptver 2019.-2022. gadu, Sis cel$ tiek turpinats, vairak akcentéjot risku parvaldibu,
noturibu, sabiedribas informetibu un nepiecieSamibu lidzsvarot digitalo drosibu ar atklatibu, labklajibu
un cilvektiesibam.

Sis stratégijas atspogulo virzibu Latvijas valdibas attieksmé pret digitalas dro$ibas politiku. Tomér $ajos
dokumentos vai to ievieSanas procesos vel nav pilnigi ieviesti digitalas droSibas ekonomiskie un socialie
riski. Faktiski Latvijas geopolitiska vide ir likusi valdibai galvenokart balstities uz nacionalas drosibas
konceptualo strukturu, kas koncentréjas uz kritiskam infrastruktiram un valsts institicijam. Varétu
nostiprinat daudzu ieintereseto pusu iesaistiSanos un uz tirgu orientetu politiku, lai pilniba realizetu
digitalas transformacijas potencialu. Turklat tas palidzeétu labak attiecinat digitalas dro$ibas risku uz
augstako vadibu organizacijas un uznémumos, it Ipasi mazajos un vidéjos uznémumos MVU.

Jaundkas tendences

Uzbrukumi digitdlajai droSibai Latvija

124

2018.-2019. gada plassazinas lidzeklu uzmaniba Latvija koncentréjas uz politiski motivetu organizaciju
uzbrukumiem no valstim “ar NATO un ES pretéju politisko ideologiju” (CERT.LV, 2018. gads). Ka piemérus
var minét darbibas, kuru meérkis bija Latvijas Saeimas vélesanu process. Tomér rupiga analize liecina,
ka Latvija tapat ka daudzas citas valstis cieta no uzbrukumiem ar globalaku tvérumu, pieméram,
WannaCry un Mirail (5.1. attéls). Tomér $adu uzbrukumu ietekméto organizaciju skaits Latvija bija
salidzinosi zems. Digitalas drosibas negadijumu galvenie upuri Latvija bija MVU un pasvaldibas
(CERT.LV, 2018. gads).

5.1. attéls. Izplatitakie launpratiga koda uzbrukumi Latvija, 2018. gads
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Avots: CERT.LV (2018), CERT.LV Public Performance Report, https://cert.lv/uploads/cert-gada-parskats-2019.pdf.

Jaunakidati (5.2. attéls) apstiprina, ka pret Latvijas organizacijam mérktiecigi vérstas launprogrammaturas
galvenas formas atbilst Sadam formam citas valstis, un Mirai un WannaCry ir attiecigi otra un ceturta
izplatitaka launprogrammatura 2020. gada pirmaja ceturksni. Minr ka izplatitaka launpratiga koda
dominéjosa pozicija Latvija Saja perioda ilustré kriptovalitu graujosas launprogrammatiras globalo
tendenci.
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5.2. attéls. Izplatitakie launpratiga koda uzbrukumi Latvija, 2020. gada (1. cet.)
Launprdtiga koda apdraudéto unikalo IP adresu skaits, 2020. g. 1. cet.
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Avots: CERT.LV (2020), CERT.LV registretie incidenti no 01.01.2020. Idz 31.03.2020, https://cert.lu/lu/2020/04/pieejama-statistika-par-2020-gada-1-ceturksni.

Digitalas droSibas politikas svarigakie datumi Latvija

Digitala drosSiba nav jauna politikas joma Latvija. Pirms 2012. gada Latvijas pieeja digitalajai drosibai
galvenokart koncentréjas uz tehniskajiem aspektiem un infrastrukttaru. Satiksmes ministrija (SM) bija
iestade, kas atbild par digitalas droSibas politikas visparéju koordinaciju .

2010. gada Latvija pienéma Informacijas tehnologiju drosibas likumu (“IT dro$ibas likumu”), kas
stajas spéka 2011. gada un kalpo ka digitalas drosibas galvena juridiska struktura (skatiet sadalu Seit:
Tiesiskais reguléjums). Ta rezultata, inter alia, tika izveidota:

® Informacijas tehnologiju drosibas incidentu novér$anas institicija CERT.LV? ir Latvijas Universitates
Matematikas un informatikas institita strukttrvieniba, kas Informacijas tehnologiju drosibas likuma
noteiktas tiesibas un pienakumus pilda Aizsardzibas ministrijas paklautiba atbilsto$i normativajiem
aktiem.

® Nacionala informacijas tehnologiju drosibas padome (NITDP) — organizacija, kas tiekas vismaz
vienreiz ¢etros ménesos un sastav no ministriju un citu digitalas drosibas politika iesaistitu publisku
organizaciju parstavjiem.

2013. gada Latvijas Ministru kabinets apstiprinaja Informacijas sabiedribas attistibas pamatnostadnes
(2014.-2020. g.) (VARAM, 2014. gads), kas kalpo ka nacionala digitala stratégija. Pamatnostadnu
pienemsana atspoguloja perspektivas mainu lidz ar atzinu, ka digitalizacija ietekmeé visas sabiedribas
dalas. Digitalas drosibas riski ir kluvusi par stratégisku valsts politikas jautajumu, kura ir nepiecieSama
daudzu ministriju iesaistiSanas, izmantojot visu valdibas struktaru pieeju.

Sis izmainas tika apstiprinatas 2014. gada, pienemot Latvijas kiberdro$ibas stratégiju (2014.-2018. gadam),
kura ir noradits: “PriekSstatu, ka IKT ir tikai Sauras profesionalu grupas interesu sfera, pakapeniski
aizstaj izpratne, ka ar IKT lielaka vai mazaka méra ir saistita visa sabiedriba” (AM, 2014. gads). Logiski,
ka stratégijas pirmais merkis bija skaidras parvaldibas struktiras izveide digitalajai drosibai Latvija.
81 jauna parvaldibas struktira tika izveidota ap NITDP. Aizsardzibas ministrijas (AM) parnéma
informacijas tehnologiju drosibas politikas veidoSanas un istenosanas koordinésanu.

2016. gada AM sadarbiba ar citam ministrijam un NITDP veica stratégijas istenoSanas vidusposma
parskatu, péc tam 2019. gada Latvijas Ministru kabinets apstiprinaja zinojumu par stratégijas ievieSanu,
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kura ir secinats, ka lielaka dala mérku ir sasniegti vai atrodas izpildes procesa. Tomeér zinojuma tika
atziti arl atseviSsku mérku sasniegSanas Skérsli, it ipa$i Sie: 1) digitala droSiba ne vienmeér ir lemumu
pienémeéju prioritate; 2) digitalas drosibas prasmju trukums; 3) digitalas drosibas finanséjuma trukums.

Pamatojoties uz Siem elementiem, Latvijas Ministru kabinets 2019. gada apstiprinaja otro Latvijas
kiberdro$ibas stratédiju (2019.-2022. gadam). Saja dokumenta, ko AM sagatavoja sadarbiba ar citam
ministrijam un NITDP, ir izklastitas Latvijas digitalas droSibas politikas nacionalas prioritates un
noteikti gaidamie izaicinajumi. Jaunas stratégijas galvenais meérkis ir nostiprinat un uzlabot digitalas
drosibas iespéjas, palielinot noturibu pret uzbrukumiem un uzlabojot sabiedribas informétibu par
apdraudéjumiem kibertelpa.

Tas atspogulo pozitivu evoluciju Latvijas attieksmé pret digitalo drosibu. Divu kiberdrosibas stratéegiju
attistiba un AM vadosa loma kops$ 2013. gada ir padarijusi digitalo drosibu par strategisku prioritati
Latvija. Tomér nacionala droSiba ir izvirzita priek$plana uz citu aspektu, it ipasi ekonomiskas un
socialas labklajibas, rékina (skatiet 5.3. attélu). To ir apstiprinajusi analize par definiciju kopu (saistitu
ar digitalo dro$ibu), kas ir ieklauta Latvijas politikas dokumentos (skatiet zemak).

Digitala droSiba un ar to saistitie termini Latvijas politika

126

Latvijas politikas dokumentu pamata ir jedzieni “kiberdrosiba”, “informacijas tehnologiju drosiba” un
“informacijas drosiba” (AM, 2014. gads; VARAM, 2014. gads).

Savas 2015. gada Rekomendadcijds par digitdlds drosibas risku parvaldibu ekonomiskds un socialas labklajibas
labd, Seit un turpmak “2015. gada rekomendacija” (ESAO, 2015. gads) ESAO izmanto terminu “digitala
drosiba”, nevis “kiberdrosiba”, “informacijas drosiba” vai “IT drosiba”. ESAO define “digitalo drosibu” ka
tadu ekonomisko un socialo risku parvaldibu, kuri izriet no informacijas un komunikacijas tehnologiju
(IKT) un datu pieejamibas, integritates un konfidencialitates (PIK). $1 definicija atspogulo virzibu no
2002. gada ESAO Informacijas sistéemu un tiklu droSibas pamatnostadném (“DroSibas pamatnostadnes”),
kas galvenokart koncentréjas uz tehniskajiem aspektiem, nevis uz digitalas drosibas risku parvaldibu
attieciba uz ekonomiskajam un socialajam aktivitatém, kuru pamata ir IKT izmantoSana.

Tomer nav visparpienemtas terminologijas, kas aptvertu digitalas drosibas dazadas Skautnes
jebkura konteksta. Termini dazadas valstis atSkiras un atspogulo dazadu valstu kulttru un vesturi:
nav “pareizas” vai “nepareizas” terminologijas. 2015. gada ESAO valstis deva prieksroku terminam
“digitals”, nevis “kiber-", jo pedéjais no Siem bieZi asociéjas ar tadam koncepcijam ka “kiberkars”,
“kiberaizsardziba” vai “kiberietekme”. Turklat termins “kiber-” netiek lietots ekonomikas aprindas, kas
parasti vairak izmanto digitalo semantiku: digitala ekonomika, digitala transformacija, digitalizacija
utt. Vards “digitals” sekmé “digitalas drosibas” ka ekonomikas jautajuma atziSanu no politikas veidotaju
un uznémumu vaditdju puses. “Informacijas drosiba” tika atstata mala ka tehniskas parvaldibas
termins, kas primari atspogulo tehniskas kopienas viedokli (pieméram, ISO/IEC 27000 “Informacijas
drosibas parvaldes sistéemas” standartus). Turklat termins “Informacijas drosiba” ir neskaidrs
starptautiskaja konteksta, jo tam ir atSkirigs tvéerums tadas valstis ka Kinas Tautas Republika un
Krievijas Federacija, kuras taja ieklauj ari pret dezinformaciju, ietekmi un informacijas manipulacijam
vérstu politiku. Dezinformacija, ietekme un kaitiga satura izplatiSana ir svarigi jautajumi, ko saasina
digitala transformacija. Tie dazkart var parklaties ar digitalo drosibu, piemeéram, ja digitalas drosibas
uzbrukumus izmanto, lai mainitu datu integritati, manipuléjot ar sabiedrisko viedokli, vai novérstu
piekluvi valdibas pakalpojumiem. Tomeér tie atSkiras no PIK parkapumu ekonomisko un socialo seku
parvaldibas, jo ietver atskirigus politikas instrumentus un juridiskus apsvérumus saistiba ar runas
brivibu un plassazinas lidzeklu reguléjumu.

Papildus semantikai kopienam, kuras pieversas katrai digitalas droSibas dimensijai (skatiet 5.3. att€ls),
biezZi ir atskirigas kultaras un konteksti, un to mérki var dazkart saplust, parklaties vai konkuret atkariba
no konteksta un konkreta jautajuma. Kriptografijas politika (ESAO, 1998. gads) ir tipisks piemérs par
konkuréjosiem meérkiem, kad uznémumi, organizacijas un patérétaji sekme neregulétu kriptografijas
izmantoSanu, lai veicinatu uzticamibu un atbalstitu e-komerciju, digitalas valdibas un inovacijas
tieSsaiste, kameér tiesibaizsardzibas un informacijas agentiiras atbalsta reguléjumu, kas atvieglo
piekluvi Sifrétajiem datiem, lai cinitos pret kriminalnoziedzniekiem un terorismu.
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5.3. attéls. “Kiberdrosibas” Cetras dimensijas

Nacionala un
starptautiska

Tehnologija
droSiha

Tiestbaizsardziba
(’Kibernoziegumi’)

Latvijas politikas dokumentos jédzieni “kiberdrosiba”, “IT drosiba” un “informacijas drosiba” skietami
norada uz kadu no $im definicijam (atkariba no konteksta):

@ tehnisko lidzeklu, piemeéram, tiklu, IKT un datu aizsardziba (5.3. attéls aspekts “Tehnologija”);

@ ar tadas IKT izmantoSanas saistito risku parvaldiba, kas nekoncentréjas uz ekonomiskam un
socialam aktivitatem, bet ta vieta aizskar jautdjumus, kas attiecas uz nacionalo drosibu ietekmi uz
stratégijam demokratiskas veléSanas un kaitigu saturu (5.3. attéls aspekti “Nacionala drosiba” un
“Tiesibaizsardziba”).

Pieméram, Latvijas kiberdro§ibas stratégija (2014-2018) kiberdro$iba ir definéta ka “instrumentu, politikas,
drosibas konceptu un vadliniju, risku vadibas, ricibas, apmacibas, pieredzes un tehnologiju kopums,
kuru var izmantot elektroniskas vides, tas organizacijas un lietotaju aktivu aizsardzibai”. Savukart
Latvijas kiberdrosibas stratégija (2019-2022) balstas uz to, ka “Kiberdro$ibas politikas vizija ir droga,
atveérta, briva un uzticama kibertelpa, kura ir garantéta valstij un sabiedribai butisku pakalpojumu
drosa, uzticama un nepartraukta sanemsana un sniegSana un individa cilvektiesibas tiek ieverotas ka
fiziskaja, ta virtualaja vidé”. Turklat Saja dokumenta tiek atzits, ka “Latvijai ir jaizmanto digitalas vides
prieksrocibas, lai nodrosinatu ekonomisko un socialo labklajibu, vienlaikus samazinot kiberdrosibas
risku visparéjo limeni, nevajadzigi neierobezojot tehnologiju, sakaru un datu plismu”.

Sis izmainas ir pozitiva attistiba, kur Latvijas valdiba $obrid atzist, ka digitala dro$iba ietekmé citus
digitalas ekonomikas aspektus (atvertibu, brivibu), kas liecina, ka ir pamatota uz risku balstita pieeja
un ka ir nepiecieSami kompromisi. Stratégija atzist ari kiberfizisko sistému paradiSanos, kas virtualo
(jeb “kibertelpas”) / fizisko divdalijumu padara mazak nozimigu, jo arvien vairak ekonomisko un socialo
aktivitasu “klust digitalas”. Kopuma $1 semantiska evolucija atspogulo dzilakas izmainas veida, ka
Latvija uztver digitalo droSibu, atzistot to ka digitalas transformacijas instrumentu, nevis autonomu
elementu.

Parvaldiba

Digitdlas drosibas politikas vispdréja parvaldibas struktiira Latvijd

Kop$ 2013. gada AM ir koordinéjusi digitalas drosibas politikas attistibu un istenosanu, iesaistot daudzas
Latvijas valdibas ministrijas.

Lai koordinétu ar informacijas tehnologiju dro$ibu saistitas politikas izstradi, ka arl attiecigu uzdevumu
un pasakumu planosanu un istenoSanu, tika izveidota NITDP. NITDP vada AM, parasti valsts sekretara
limeni. Ta tiekas vismaz vienreiz cetros méenesos un sapulcina parstavjus no dazadam institacijam,
tostarp ministrijam un tiesibsargajosajam institicijam. Citas ieinteresétas puses ir uzaicinatas dalibai
uz ad-hoc bazes,* jo NITDP galvena funkcija ir koordinét ar informacijas tehnologiju drosibu saistitas
politikas izstradi. 5.4. attels ir vizuali attélota digitalas droSibas valdibas strukttra Latvija (2019. g.).
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5.4. attéls. Digitalas drosibas vadibas struktira Latvija (2019.-2022. g.)

Ministru kabinets

NVO —> Valsts informacijas tehnologiju dro$ibas padome (ntisc) +

NTISC biedri un citas ieinteresétas puses atbilstosi to funkcijam un pienakumiem
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Piezime: NVO = Nevalstiska organizacija.

Avots: AM (2019), Latvijas kiberdrosibas stratégija (2019.-2022. g.) [Cyber Security Strategy of Latvia (2019-2022)], https://www.mod.gov.lv/sites/mod/files/
document/kiberstrategija.pdf.

NITDP nav pieSkirts atseviSks budZets, un administrativo atbalstu nodrosina AM. AM Nacionalas
kiberdrosibas politikas koordinacijas nodala (NKPKN) nodroSina NITDP atbalstu sekretariata varda.
Turklat AM nodrosina Elektroniskas identifikacijas uzraudzibas komitejas darbu.

Arlietu ministrija (AM) ko-ordiné ar digitalo dro$ibu saistito starptautisko sadarbibu ar AM iesaisti§anos
digitalas drosibas jautajumos, kas ir saistiti ar NATO un ES.

Vides aizsardzibas un regionalas attistibas ministrija (VARAM) ir atbildiga par valsts informacijas
sistemam un koordiné sabiedrisko pakalpojumu digitalizaciju. Valsts regionalas attistibas agentira
(VRAA) nodrosina valsts IKT koplietoSanas risinajumu darbibu un izstradi, ieskaitot valsts eID un
digitala paraksta platformu, valsts eIDAS varteju, publisko iepirkumu sistému un sabiedrisko
pakalpojumu portalu “Latvija.lv”, ka ari e-adreses oficialo risinajumu. Turklat VARAM vada ari digitalas
un informacijas sabiedribas politikas visparejo attistibu, un VARAM valsts sekretara vietnieks ir NITDP
priekSsédeétaja vietnieks.

Iekslietu ministrija (IeM) un Valsts policija (VP) isteno tiesibu aktu ievieSanas politikas, lai apkarotu
kibernoziegumus.

CERT.LV nodroS$ina atbalstu valsts iestadém, atklajot digitalas drosibas incidentus. CERT.LV atbild arl
par reagésanu digitalas drosibas incidentu gadijuma, ieklaujot krizes parvaldibu. Ta uzrauga un analizé
attistibu digitalas dro$ibas joma, veido statistiku par incidentiem un reagé uz tiem, ka ari koordiné
to novérsanu, veic izpéti, organizé izglitibas pasakumus un apmacibu, ka ari uzrauga likuma noradito
saistibu ievieSanu attieciba uz Informacijas tehnologiju drosibu. Papildus savai primarajai misijai,
atbalstit publiska sektora instituicijas, CERT.LV atbalsta arl uznémejus un fiziskas personas. CERT.LV
budzets pedéjo gadu laika ir ievérojami pieaudzis no apméram 120 000 EUR 2011. gada lidz 882 000 EUR
2015. gada un 1 328 000 EUR 2019. gada, atspogulojot Latvijas valdibas apnemsanos paaugstinat digitalas
drosibas spéjas.

Satversmes aizsardzibas birojs (SAB), valsts izlikoSanas un drosibas agenttra uzrauga kritisko
infrastruktiru aizsardzibu. Turklat SAB aktivi iesaistas sadarbibas iniciativas starp Baltijas valstim un
Amerikas Savienotajam Valstim, nodrosinot kompetenci un vadibu energétikas kritiskas infrastrukttras
joma. SAB un CERT.LV strada kopa, lai parbauditu informacijas tehnologiju kritisko infrastruktiuru
noturibu un sniegtu norades sadu infrastruktiru publiskajiem un privatajiem operatoriem.

Labklajibas ministrija (LM) isteno socialo politiku, ka ari politiku bérnu aizsardzibai tieSsaisté.

Valsts akciju sabiedriba Latvijas Valsts radio un televizijas centrs (LVRTC) ir vienigais kvalificétu
uzticamibas pakalpojumu (piemeéram, elektronisko parakstu, zimogu un identifikacijas formu)
nodrosinatajs.
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Nacionalie brunotie spéki (NBS) un Zemessardzes Kiberaizsardzibas vieniba (ZS KbrAV) nodrosina
atbalstu krizu gadijumos. Kaut ari NBS galvenais uzdevums ir militaro informacijas tehnologiju un sakaru
sistému un tiklu attistiSana un nostiprinasana, NBS ir butiska nozime ari visparéjo kiberaizsardzibas
spéju uzlaboSana.

Celd uz “visu valdibas struktiiru” un vairaku ieintereséto pusu pieeju

Lai digitalas drosibas stratégijas butu sekmigas, nepiecieSama efektiva iesaistiSanas ar visiem
attiecigajiem dalibniekiem visa valdiba un plasaka vairaku ieintereséto pusu kopiena (piemeéram,
pétnieki, uznémumi un pilsoniska sabiedriba). Kaut arl daudzaas stratégijaas tiek atzits §is divvirzienu
pieejas svarigums (“visu valdibas strukturu pieejas” koordinacija un “vairaku ieintereséeto pusu”
iesaistiSana), efektiva ievieSana var izradities problematiska, jo tai ir nepiecieSami atbilstosi resursi,
uzticamiba un reizém parmainas kultura.

PaSreizéja vadibas struktira Latvijas digitalas drosibas politika, kas aprakstita iepriekséja sadala, daléji
atbilst “visu valdibas struktiiru” pieejai, un to var raksturot ka “daléji centralizétu” (AM, 2014. gads). Sis
struktiras izveide un ievieSana 2012.-2014. gada iezimeéja pagrieziena punktu Latvijas pieeja: digitala drosiba
vairs netika uzskatita tikai par tikliem atbildigo instittciju tehnisku problemu (Satiksmes ministrijai), bet
kluva par publiskas politikas lietu, kurai ir nepiecieSama visu valdibas struktiru iesaistiSanas.

Lidz Sim Saja struktura Latvijas pieeju ir veidojusi valsts droSibas aspektu uzsvérSana, un tas ir
palidzéjis digitalas drosibas risku pacelt nozimiga politikas jautajuma limeni un lidzsvarot resursus
valdiba. Pieméram, NITDP vada AM valsts sekretars, kas savukart uzrauga CERT.LV.

Kaut ari §1 pieeja ir sniegusi nenoliedzamus ieguvumus, tai ir arl dazi trakumi. Ja pieeja digitalajai
drosibai veidojas galvenokart caur nacionalas drosibas ietvaru, tas var ierobezot ieintereséto pusu
iespéju pilniba iesaistities un identificét sevi ar digitalas droSibas risku, jo nacionala droSiba tiek
bieZi saistita ar valsts lietam. Piemeéram, industrijas un pilsoniskas sabiedribas ieinteresetas puses
parasti tiek aicinatas uz NITDP sanaksmém uz ad-hoc pamata un nepiedalas stratégijas izstradé un
ievieSana. Kaut arl ieinteresétas puses ir aicinatas piedalities stratégijas izstrades procesa ar publiskiem
komentariem, redla daliba parasti ir zema limeni. Sada ierobeZota iesaistiSanas var rasties ilgtermina,
uz uzticibu balstitas un ilgtspéjigas vairaku ieintereséto pusu partneribu trukuma dél, kas ir butiski
jégpilnas un efektivas dalibas nodros$inasanai (ESAO, 2015. gads). Tas var but arl nepietiekami koordinétas
un strukturétas vairaku ieintereseto pusu kopienas rezultats. Uzmaniba uz nacionalo drosibu var
ari ierobezot citu valdibas instituciju pieeju digitalajai drosibai ka ekonomiskai iespéjai (pieméram,
pétijumiem, inovacijam, kvalificétai uznémeéjdarbibai). Ja sadarbiba ar ministrijam, kuras ir atbildigas
par ekonomikas attistibu un nozaru koordinaciju, un to iesaistiSanas ir nepietiekama, pastav ari risks,
ka $1s ministrijas neattistis nepiecieSamas tehniskas prasmes un izpratni par saistitajam probléemam,
lai piedalitos digitalas drosibas stratégijas izstradé un ieviesana.

Kopsavilkuma var teikt, ka pasreizéja pieeja Latvija (5.5. attéls) ir strukturéta ap nacionalas droSibas
ietvaru (NITDP), kas balstas uz spéciga tehniska pamata (CERT.LV). Tomér ekonomiska un sociala
dimensija ir skietami mazak iesaistita, un politika parasti tiek istenota caur tehnisku (izmantojot
CERT.LV) vai nacionalas droSibas objektivu.

Vairakums valdibu ir cinijusas par atbilstigas parvaldibas struktiiras izveidoSanu digitalajai drosibai,
joir gruti sasniegt pareizo lidzsvaru starp ekonomikas un socialajiem jautajumiem, nacionalo drosibu,
tiesibaizsardzibu un tehniskajiem aspektiem (5.3. attéls). Nav modela, kas atbilstu visiem gadijumiem,
un parvaldibas struktiras un koordinacijas mehanismi dazadas ESAO valstis ieverojami atskiras,
atspogulojot valstu vesturi, geopolitisko kontekstu, vadibas stilu un briedumu $aja joma.

Daudzas ESAO valstis digitalas drosibas parvaldibas ietvara veidoSanas process biezi sakas ar nacionalo
drosibu, kibernoziegumu (pieméram, tiesibu aktu par kibernoziegumiem pienemsanu) vai tehnologisku
dimensiju, koncentréjoties uz pieaugoSajam tehniskas reakcijas iespéjam, pieméram, veidojot
Informacijas tehnologiju drosibas incidentu novérSanas institiiciju (CERT). Pec tam process pakapeniski
izvérSas, ieklaujot ekonomisko un socialo labklajibu. Tomér daZas valstis ir nonakusSas pie vienoSanas
par to, ka uz nacionalo drosibu orientétas agenturas nav vislabakaja pozicija, lai izstradatu un ieviestu
ekonomikas un socialo politiku, to pamatojot ar argumentu, ka ta nav vinu galvena misija; $Im agentiram
ir bieZi vérojams caurskatamibas un vairaku ieintereseto pusu iesaistiS8anas trukums, kas ir svarigs, lai
veidotu ilgtspéjigas partneribas uz uzticamibas pamata.
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5.5. attéls. Digitalas drosibas politika Latvija

joma

&onomika
\un sociala

Tehnologija

Piezime: Saja attéla ir paradits limenis, kada valdiba pievérs uzmanibu trim no &etriem digitalas droibas struktiras
komponentiem (ka redzams 5.3. attéls). Latvijas pasSreizéja struktira ieklauta kriminallikuma istenoSana nav paradita, jo ta
neietilpst §1 parskata ietvaros.

Lai visiem kiberdroSibas aspektiem pievérstos nevis fragmentéti, bet holistiski, digitalas drosibas
stratégijas ir jaatbalsta augstakaja valdibas limeni (pieméram, valsts vaditajam vai valdibas vaditajam)
un jaizveido jauni parvaldibas un koordinacijas mehanismi, lai nodrosinatu lidzsvaru starp papildu un
reizém konkuréjosSiem merkiem dazadas dimensijas (ESAO, 2015. gads). Tomeér katrai valstij ir japienem
savai kulturai un valdibas stilam pielagots parvaldibas modelis.

Pieméram, Australija,Japana un Apvienotaja Karaliste politikas koordinacija ir uzticéta premjerministram
caur Ministru kabineta biroju. Francija ir izveidojusi nacionalo koordinacijas agenturu ieprieks
pastavosaja koordinacijas organizacija, ko parvalda premjerministrs (ANSSI). Amerikas Savienotas
Valstis ir izveidojusas “Kiberdro$ibas un infrastruktiras drosibas agentiru” (CISA) Valsts drosibas
departamenta. Kanada, Vacija un Niderlandé galvena atbildiba par digitalo drosibu ir uzticéta esoSai
ministrijai (attiecigi Sabiedriskas drosibas, IeksSlietu, Drosibas un Tieslietu ministrijam). Izraéla ir
izveidojusi valsts agentiru, kas atskaitas tie$i premjerministram (INCD).

Danija atbildiba par digitalas drosibas strategijas visparéjo koordinaciju ir sadalita starp Digitalizacijas
agentiru (FM ietvaros) un Kiberdro$ibas centru (AM). Agentura ir atbildiga par digitalo drosibu
sabiedriskaja sektora, ka arl par daudzam uz pilsoniem vérstam iniciativam. Centrs konsulte valsts
iestades un privatuznémumus, kas atbalsta kritiskas aktivitates. Agentira vadija darba grupu, kura
izstradaja digitalas drosibas strategiju.

Igaunija Ekonomikas lietu ministrija ir atbildiga par digitalas droSibas politikas izstrades un ievieSanas
koordinésanu (5.6. attéls). Arl citas ministrijas (pieméram, Aizsardzibas, Izglitibas un pétniecibas,
Iekslietu, Tieslietu) ir pilniba iesaistiljusas sava kompetences joma.

Visos $ajos gadijumos pastav arl dazadas vienoSanas par to, ka konkreéti javeic vairaku ieintereséto
pusu koordinacija un kur ir valdibas operacionalais potencials. Tas aptver diapazonu no politikas
koordinacijas agenturas (Francija, Izraela) lidz pievienotajai apaksstruktirai vai zinojumiem ministrijai
(Vacija, Niderlande) vai atseviskai strukturai (AK Nacionalais kiberdrosibas centrs). Turklat politikas,
kas sekme kritisko aktivitaSu un infrastrukturas digitalo drosibu, rada nepiecieSamibu iesaistit nozaru
regulatorus (pieméram, telekomunikaciju, veselibas, finansu, transporta un energétikas nozarées ), lai
nodrosinatu to, ka saistitaja digitalas drosibas reguléjuma tiek nemti véra esosie tirgus un normativie
ierobezojumi.

Daudzas ESAO valstis ir saktas uz ekonomiku orientétas un vairaku ieintereséto pusu virzitas iniciativas.
Valdibas ir atbalstijusas nozaru specifiskas partneribas, kuru mérkis ir informacijas un labakas pieredzes
apmaina digitalas drosibas izaicinajumu joma, piemeéram, caur Informacijas apmainas un analizes
centriem (ISAC). Ka vel vienu labu pieredzi var minét partneribas uzsaksanu ar interneta pakalpojumu
sniedzéjiem (ISP) un citam ieinteresétajam pusém, lai atklatu un iztiritu inficétas savienotas ierices.
Pieméram, Niderlandes valdiba ir veikusi darbibas, lai uzraudzitu un uzlabotu savienoto iericu digitalo
dro$ibu, ar publiskas-privatas partneribas starpniecibu, kas ieklauj ISP, Ekonomikas lietu ministriju
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un Delftas universitati. Sis iniciativas mérkis ir informacijas apmaina starp raZotajiem/pardevéjiem
un gala lietotajiem, lai produktu izplatitajus mudinatu apsvert ietekméto produktu iznemsanu no
pardoSanas un stimulétu paterétajus uzstadit droSibas atjauninajumus vai deaktivizét produktus
kritiskas ievainojamibas atklasanas gadijuma.

5.6. attéls. Digitalas drosibas parvaldibas struktiura Igaunija

Zinatne
¢ Pétniectba un attistiba,
inovacijas

1 1

Drosiba un valsts
aizsardziba

lzglitiha
* Mazizglittha

Izglitibas un pétniecibas
ministrija

Informacijas sabiedriba
« Kiberdrodiba

T

Ekonomikas un
komunikaciju
ministrija

!

Uznémeéjdarbiba

Valdibas kanceleja Aizsardzibas ministrija

un inovacijas lek$lietu ministrija Tieslietu ministrija Arlietu ministrija
* Uzneémejdarbiba
S Tiesibu sistéma Arvalstu un ES politika

lekSgja drosiha « Vardarbibas novérana * Arvalstu politika

Avots: ELKM (2019), Cyber Security Strategy of Estonia (2019-2022), www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia_2022_eng.pdf.

Latvija pasreizéja vadibas struktura norada uz velmi veidot sasaisti ar vairaku ieintereséto pusu
kopienu, kaut lai gan varétu uzlabot lidzeklus to efektivai lidzdalibai. Lai arl NITDP ir aprakstita
Kiberdrosibas stratégija ka “centrala nacionala institiicija valsts un privata sektora informacijas apmainai
un sadarbibai”, Skiet, ka nevalstiskas ieinteresetas grupas (gan no privata sektora, gan ari no pilsoniskas
sabiedribas) tiek uzaicinatas dalibai tikai ad-hoc gadijumos. Tas nesniedz pilnu ieguldijumu strategijas
izstradé un ieviesana, kaut arl tiek aicinatas to darit publisko komentaru. Tas var noradit uz vairaku
ieintereséto pusu kopienas nepietiekamu strukturizaciju pienacigai dalibai digitalas drosibas politikas
veidoSana. Turklat NITDP tiekas tikai ik reizi ¢etros méneSos un galvenokart ir ka kanals jautajumu
parrunasanai valdiba, nevis elastigs un uznémeéjdarbibai vai pilsoniskajai sabiedribai draudzigs forums.
Tas arl daléji var izskaidrot, kapéc uznémumu vaditaji Latvija ne vienmeér uzskata digitalo droSibu
par savu prioritati, jo valdibas struktura ta galvenokart ir pasniegta ka nacionalas drosibas jautajums.

Visbeidzot dazados politiku dokumentos NITDP ir raksturota ka “konsultéjosa” organizacija,
“koordinacijas” platforma, varas iestade, kas uzrauga kiberdro$ibas strategijas “Isteno$anu”, un
organizacija, kas atbild par digitalas droSibas politikas istenoSanas novertéSanu. Parvaldibas struktira
skaidri neatdala digitalas drosibas stratégijas planosanas, konsultaciju, istenoSanas un novertesanas
funkcijas, jo Skiet, ka NITDP AM vadiba veic visas $is funkcijas. Tas var izraisit ierobeZotu aréjo
uzraudzibu un vértigu atsauksmju trakumu, kas laika gaita kavétu stratégijas uzlabosanu.

Tiesiskais reguléjums

Digitalas drosibas galvenais tiesiskais reguléjums ir Informacijas tehnologiju drosibas likums, kas tika
pienemts 2010. gada un kops ta laika ir vairakkart grozits. Likums attiecas uz valsts un pasvaldibu
institicijam, informacijas tehnologiju kritiskas infrastruktaras (ITKI) operatoriem, svarigako
pakalpojumu operatoriem un digitalo pakalpojumu nodroSinatajiem, ka ari elektronisko sakaru
nodrosinatajiem. Taja ir noraditas svarigakas organizacijas un to pienakumi digitalas drosibas joma
(pieméram, NITDP un CERT.LV).
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Valsts informacijas sistému likums, kas tika pienemts 2002. gada un grozits 2014. gada, attiecas uz
tikliem, kurus izmanto un uztur valsts iestades. Viens no ta nosacijumiem ir vienotas proceduras,
péc kuram tiek izveidotas, registrétas, uzturéetas, izmantotas, reorganizétas vai atmestas nacionalas
informacijas sistémas, un tas nosaka to digitalas drosibas parvaldibu.

Citi svarigi normativie akti:

@ Ministru kabineta noteikumi Nr. 422: “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam” (2015. gads, atjauninati 2017. un
2019. gada), kuru meérkis ir saskanoti un augstaki droSibas limeni IKT sistéemas valsts un pasvaldibu
iestades.

@ Ministru kabineta noteikumi Nr. 764: “Valsts informacijas sistému visparéjas tehniskas prasibas”
(2005. gads, jaunakie grozijumi 2009. gada)

® Ministru kabineta noteikumi Nr. 496: “Kritiskas infrastrukturas, taja skaita Eiropas kritiskas
infrastrukturas, apzinasanas un drosibas pasakumu planoSanas un isteno$anas kartiba” (2010. gads,
péc tam groziti)

@ Ministru kabineta noteikumi Nr. 100: “Informacijas tehnologiju kritiskas infrastrukturas drosibas
pasakumu planosanas un istenosanas kartiba” (2011. gads).

Latvijas instittcijas acimredzot nav vel veikusas esoSo digitalas drosibas jomas likumu un noteikumu
un to istenosanas pilnigu auditu.

Jaundkads iniciativas

Informadcijas sabiedribas attistibas pamatnostddnes (2014.-2020. g.)

Informacijas sabiedribas attistibas pamatnostadnes (2014.-2020. g.) ir ka Latvijas nacionala digitala
stratégija. To galvenais meérkis: “nodro$inot iespéju ikvienam izmantot IKT sniegtas iespéjas, veidot
uz zinasanam balstitu ekonomiku un uzlabot kopéjo dzives kvalitati, sniedzot ieguldijumu publiskas
parvaldes efektivitates, valsts konkuretspéjas, ekonomiskas izaugsmes paaugstinasana un darbavietu
radisana”. Tomér pamatnostadnes galvenokart koncentréjas uz IKT piekluves un izmantoSanas
uzlabojumiem, ka ar1 e-valdibas pakalpojumiem, pieméram, tieSsaistes identitati un valsts IKT.

Pamatnostadnu darbibas virziens 5.7 ir saistits ar “UzticéSanos un drosibu”, bet ipasi (sadala 5.7.1) ar
“IKT drosibu”, konkreti uzsverot iespéju veidoSanu.

Kopuma Pamatnostadnes skiet ierobeZotas attieciba uz sasaisti ar citiem digitalas droSibas politikai
nozimigiem politikas dokumentiem (pieméram, Kiberdrosibas stratégiju), noradot, ka digitala drosiba
Latvija tiek galvenokart uzskatita par nacionalas drosibas jautajumu. 51 uztvere nav raksturiga tikai
Latvijai. Daudzas ESAO valstis dazadi digitalo stratégiju pamatelementi darbojas izkaisiti ar nelielu
koordinaciju vertikalajos laukos.

Kiberdrosibas stratégija

132

Galvena digitalas drosibas politikas iniciativa Latvija ir Latvijas kiberdros$ibas stratégija (2019.-
2022. gadam), kas aizstaj Latvijas kiberdrosibas stratégiju (2014-2018. gadam).

lepriekSéjas strategijas visaptveroSais merkis bija sasniegt “droSu un uzticamu kibertelpu, kura ir
garantéta valstij un sabiedribai butisku pakalpojumu dro$a, uzticama un nepartraukta sanemsana”.
81 stratégija attiecas uz valdibu, ieskaitot valsts un pa$valdibu administracijas, privato sektoru un
fiziskas personas. Tas pamata bija Cetri principi (attistiba, sadarbiba, atbildiba un atvértiba) un pieci
prioritari ricibas virzieni:

@ kiberdroSibas parvaldiba un resursi;

® tiesiskums kibertelpa un kibernoziedzibas mazinasana;

@ gataviba un ricibspéja krizes situacijas;

@ sabiedribas izpratne, izglitiba un péetnieciba;

@ starptautiska sadarbiba.
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Jauna stratégija (2019.-2022. gadam), Skiet, nedaudz atskiras, atspogulojot dazu pédéjo gadu laika gutas
macibas. Kaut arl tas vizija sakas tada pasa veida (sasniedzamais mérkis ir “droSa, atvérta, briva un
uzticama kibertelpa, kura ir garantéta valstij un sabiedribai butisku pakalpojumu dro$a, uzticama un
nepartraukta sanemsana un sniegSana”), tiek nemta véra ari nepiecieSamiba, ka “individa cilvektiesibas
tiek ievérotas ka fiziskaja, ta virtualaja vidé”. Ta ir pozitiva attistiba, kas atzist konkuréjoSos merkus, kuri
biezi ir dienaskartiba, izstradajot digitalas drosibas politiku (pieméram, privatums un valsts drosiba).
Jaunaja stratégija tiek atzita ari kiberfizisko sistému attistiba un nepiecieSamiba virzities talak par
virtuali-fizisko divdalijjumu.

Kas attiecas uz prioritarajiem ricibas virzieniem, tad pédéjie Cetri butiba ir tadi pasi, iznemot
“ricibspéja krizes situacija”, kas ir aizstata ar So: “IKT izturétspéja, sabiedribai kritiski svarigu IKT
un pakalpojumu nodroSinasanas stiprinaSana”. Pirmais ricibas virziens no “parvaldibas” ir izaudzis
lidz sim: “kiberdrosibas veicinasana, digitalas drosibas risku mazinasana”. Tas Skietami norada, ka
digitalas drosibas parvaldibas struktiras veidoSanas process Latvija, kas bija sakotnéjas stratégijas
pirmais merkis, tagad ir vismaz dal&ji sasniegts, un izaicinajums Latvijas varas iestadém izmantot
So esosSo strukturu, lai visas ieinteresétas puses pilniba iesaistitu digitalas droSibas riska parvaldiba.
Tas ir pozitivs solis un norada, ka Latvijas varas iestades ir atzinuSas nepiecieSamibu iziet arpus “visu
valdibas strukturu” pieejas uz “visaptveroSas sabiedribas” pieeju, kas it ipasi ieklauj ekonomiskaja
un socialaja labklajiba iesaistitos dalibniekus un kopienas. Sis izmainas satur ari risku parvaldibas
pieejas integraciju. Faktiski jauna stratégija atzist, ka IKT “nav absoluti droSas un var tikt paklautas
uzbrukumiem. Uzbrukuma draudus IKT nevar pilniba noveérst, bet uzbrukuma risku var ievérojami
mazinat, lai netraucétu sabiedribas ekonomisko un socialo attistibu, nenodaritu zaudéjumus ekonomikai
un gutu labumu no IKT gan valsts parvaldé, gan privataja sektora”.

Tomer §is jaunas Kiberdrosibas stratégijas pozitivas izmainas joprojam ir jaievies praksé. Latvijas valdibai
viens no izaicinajumiem bus iesaistit visas attiecigas ieinteresétas puses iesaistiSana un pievérsties
digitalas droSibas riskiem visa ekonomika, iesaistot vadosas institucijas, kuru galvena auditorija ir vai
nu IT komandas (CERT.LV), vai militaristi (AM). Lai gutu panakumus, var but nepiecieSamas kulturas
parmainas, ka ari dzilaka iesaistiSanas un/vai atbalsts no citu institiciju, piemeram, VARAM, Ekonomikas
ministrijas (EM) vai premjerministra, puses, kuru darbibas joma péc butibasir vairak horizontala.

Citas iniciativas

Latvijas valdiba ir organizéjusi citas iniciativas digitalas drosibas joma, pieméram, “dro$aka interneta
dienu”, “e-prasmju nedélu” un “kiberdrosibas ménesi”, kura merkis ir uzlabot informétibu un dalities
labaja prakseé. Turklat digitalas drosibas krizes vingrinajumi tiek veikti ar valsts iestadém CERT.LV un

AM vadiba atbilstosi stratégijai.

CERT.LV ir radijusi piemeéru, publicéjot savu ievainojamibu atklasanas politiku. CERT.LV pienem
zinojumus par ievainojamibu saviem resursiem, ka ari jebkurai citai organizacijai Latvija. Pédéja
gadijuma CERT.LV rikojas ka koordinators iesaistito pusu starpa (pieméram, starp drosibas pétniekiem
un organizacijam).

CERT.LV nodrosina arl apmacibu un informaciju par digitalas drosibas riskiem IT profesionaliem un
sabiedribai. Pieméram, tas publicé regularu informaciju par tieSsaistes virusiem un apdraudéjumiem
caur savu IT drosibas portalu Esi Dross. Portala katra apmeklétaja IP adrese tiek parbaudita, salidzinot ar
inficeto IP adreSu datubazi, un apmeklétaji sanem informaciju par jebkuru ievainojamibu vai infekciju
saskana ar CERT.LV datiem. CERT.LV ir iesaistits ari specifisku profesionalo grupu izglitoSana, ieskaitot
par IT drosibu atbildigas amatpersonas, darbiniekus, parvaldniekus, studentus un skolénus. 2012. gada
CERT.LV saka iniciativu “Atbildigs interneta pakalpojumu sniedzéjs (ISP)”, pieSkirot kvalitates markéjumu
ISP, kuri sadarbojas ar komandu. $ada sadarbiba ieklauj incidentu informacijas nodro$inasanu gala
lietotajiem, sadarbibu ar Latvijas Interneta asociacijas DroSaka interneta centru, lai iznemtu no interneta
nelikumigu materialu, un interneta satura filtra nodro$inasanu, ko péc pieprasijuma var uzstadit bez
maksas. Paslaik Latvija ir 13 “atbildigi ISP”, kas aptver aptuveni 77 % no Latvijas interneta piekluves tirgus.

Turklat CERT.LV organizé izglitibas pasakumus, pieméram, “Kibersahs”, un citas zinaSanu apmainas
aktivitates. Sie pasakumi piesaista privata sektora parstavjus digitalas dro$ibas vingrindjumiem
(pieméram un Locked Shields), kur viniem ir javeic dazadi uzdevumi kopa ar kolégiem no publiska
sektora.
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Zemessardzes Kiberaizsardzibas vieniba (ZS KbrAV) apvieno ekspertus, kuri ir ieintereseti regularas
sadarbibas attistiba digitalas drosibas jautajumos, uzlabojot kompetenci un zinasanas valsts un
starptautiska limeni, ka ari piedaloties un organizejot apmacibu digitalas droSibas uzbrukumu
novérsSanai un sniedzot atbalstu sabiedriskajam organizacijam (ja tas ir atbilstosi). ZS KbrAV galvenais
mérkis ir sniegt atbalstu informacijas tehnologiju drosibas incidentu reagé$anas vienibam, lai novérstu
digitalas drosibas incidentus un reagétu uz tiem, ka arl mazinatu to sekas.

AM sadarbojas ar LIKTA (Latvijas Informacijas un komunikacijas tehnologijas asociacija), kura ir
160 biedru, lai organizétu, pieméram, gada balvas pasniegSanu par “Labako kiberdro$ibas iniciativu”.

Latvijas DroS$ibas un aizsardzibas industriju federacija (DAIF Latvija) parstav Latvijas drosibas un aizsardzibas
nozari. Valsts limeni organizacija aktivi sadarbojas ar Aizsardzibas ministriju, Iek$lietu ministriju, Arlietu
ministriju, Ekonomikas ministriju un Saeimu. DAIF Latvija ir izveidojusi Latvijas Drosibas un aizsardzibas
klasteri, ko veido mazi un vidéji uznémumi un pétniecibas iestades, ES projekta ietvaros.

Starptautiska sadarbiba

Latvija ir izveidojusi cieSu trispuséju sadarbibu ar kaiminvalstim Igauniju un Lietuvu. Tris valstu politiki
regulari (vismaz divreiz gada) tiekas, lai paplasinatu esoSo koordinaciju, veiktu informacijas apmainu
par jaunakajam digitalas drosSibas tendencém un — dazos gadijumos — koordinétu kopéjo poziciju
par digitalas drosibas jautajumiem starptautiskas diskusijas. Praktiska limeni CERT.LV sadarbojas
ar Lietuvas un Igaunijas CERT komandam, veicot informacijas apmainu par jaunakajiem droSibas
apdraudéjumiem, virusiem un citiem riskiem un regulari tiekoties dazados forumos. 2015. gada
Igaunijas, Latvijas un Lietuvas Aizsardzibas ministrijas oficiali parakstija Saprasanas memorandu
par sadarbibu kiberdrosibas jautajumos. Tomér skiet, ka Baltijas valstu Ekonomikas lietu ministrijam,
pietrukst sadarbibas digitalas droSibas jautajumos, kaut ari Igaunijas Ekonomikas lietu ministrija ir
digitalas dro$ibas politikas visparéjais koordinators Igaunija (5.6).

CERT.LV vaditaja bija Eiropas CSIRT foruma (TF-CSIRT) priek$sédétaja no 2014. lidz 2019. gadam. Saja
amata vina atbalstija Eiropas CSIRT kopienas izaugsmi un attistibu, sekméja sadarbibu digitalas
drosibas joma starp akadémiskajam institicijam, valdibu un sabiedrisko, ka ari sekmigi parstaveja
Eiropas CSIRT kopienu dazados starptautiskos forumos.

Latvija piedalas vairakos starptautiskos apmacibas pasakumos un praktiskos vingrinajumos. Ka
piemeéru var minét tris macibas “Cyber Europe”, kuras organizé Eiropas Savienibas KiberdroSibas
agenturas (ENISA).

Latvija iesaistas arl NATO, ES, EDSO un ANO darba. Ta ir ratificéjusi Eiropas Padomes Konvenciju par
kibernoziegumiem un tas Papildu protokolu par rasisma un ksenofobijas noziedzigajiem nodarijumiem,
kas tiek izdariti datorsistemas. Turklat Latvija aktivi atbalsta dzilaku sadarbibu starp Ziemelvalstim-
Baltijas valstim, Poliju un Amerikas Savienotajam Valstim.

Secindjumi un politikas ieteikumi

Latvijai jaturpina balstities uz 2015. gada ESAO rekomendaciju par digitdlas drosibas risku parvaldibu
ekonomiskai un socidlai labklajibai
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ESAO 2015. gada rekomendacija par OECD digitalas drosibas risku ieklauj astonus principus, kas rezumé

“digitalas drosibas riska parvaldibas” pieeju (5.1. ielikums), pamatojoties uz izpratni, ka digitala drosiba

ir ekonomiska un sociala prioritate, ka ari tehnisks vai nacionalas drosibas jautajums. Tas nozimé, ka:

@ Digitalas drosibas visaptveroSs meérkis ir palielinat ekonomisko un socialo aktivitaSu panakumu
iespéjamibu: digitalajai drosibai ir jabut labklajibas nodrosinatajai, nevis jaaprobezojas ar sevi.

® Organizacijas nevar pilniba novérst digitalas drosibas risku, bet var novértét un samazinat riskus lidz
pienemamam limenim aktualo ekonomikas un socialo mérku konteksta.

@ Digitalas droSibas pasakumi sabiedriskas un privatas organizacijas var negativi ietekmét ekonomiskas
un socialas aktivitates, kuru aizsardzibai tie ir paredzeti. Lai izvairitos no $is situacijas, sabiedrisko un
privato organizaciju vaditajiem un lemumu pienémeéjiem ir jaintegre digitalas drosibas risku parvaldiba
savos uznémeéjdarbibas lémumu pienemsanas procesos, nevis jauztic tehniskajiem specialistiem.
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Organizaciju vaditadjiem un léemumu pienémeéjiem ir tandéma japarvalda ekonomiskas iespéjas un
drosibas riski, kas izriet no digitalo tehnologiju izmantosanas.

5.1. ielikums. ESAO rekomendacijas par digitalas drosibas risku parvaldibu ekonomiskai
un socialai labklajibai principi
Visparigie principi
1. Informétiba, prasmes un iespéju paplasindSana. Visam ieinteresétajam pusém ir jaizprot digitalas
drosibas risks un ta parvaldibas veids.
2. Atbildiba: Visam ieinteresétajam puseém ir jauznemas atbildiba par digitalas drosibas riska parvaldibu.

3. Cilvektiesibas un pamatvértibas. Visam ieinteresétajam pusém ir japarvalda digitalas drosibas
risks caurskatami, ka ar1 konsekventi ieverojot cilvektiesibas un pamatvertibas.

4. Sadarbiba. Visam ieinteresétajam pusém ir jasadarbojas, tostarp pari robezam.

Darbibas principi

1. Risku novertéjums un apstrades cikls. Vaditajiem un lemumu pienémeéjiem ir janodrosina digitalas
drosibas riska izskatiSana uz pastavigas risku izvertéSanas pamata.

2. Drosibas pasdkumi. Vaditajiem un lémumu pienemeéjiem ir janodrosina, lai drosibas pasakumi
butu piemeéroti un atbilstosi riskam.

3. Inovdcijas. Vaditajiem un léemumu pienémeéjiem ir janodrosina inovaciju izskatisana.
4. Gataviba un nepdrtrauktiba. Vaditajiem un lemumu pienéméjiem ir janodrosSina gatavibas un
nepartrauktibas plana pienemsana.

Avots: ESAO (2015. g.), Digital Security Risk Management for Economic and Social Prosperity, www.oecd.org/sti/ieconomy/digital-
security-risk-management.pdyf.

Latvija ir spérusi nozimigus solus $is Rekomendacijas istenoSanas virziena, atzistot digitalo
drosibu ka sabiedribas politikas jautdjumu, kuram ir nepiecieSama vadibas kopé€ja pieeja, Latvijas
kiberdrosibas stratégija (2014-2018) un Informacijas sabiedribas attistibas pamatnostadnés. Turklat Latvijas
kiberdrosibas stratégija (2019.-2022. gadam) atzist risku parvaldibas pieejas svarigumu un to, ka ir
nepiecieSami kompromisi, lai ieviestu efektivu digitalas drosibas stratégiju, nemot vera to, ka, lai
gan digitalas drosibas pasakumu mérkis ir sekmeét uzticamibu, tie var arl mazinat uzticibu. Faktiski
sadi pasakumi var but pretruna vai tikt uzskatiti pretruna ar cilvéktiesibam un pamatvértibam, it
ipasi privatumu un varda brivibu. Digitala drosiba un cilvektiesibas var pastiprinat vai graut viena
otru atkariba no to parvaldibas. Turklat, kaut ari digitalas drosibas pasakumu meérkis ir aizsargat
ekonomiskas un socialas aktivitates, tie var tas ari kavet, palielinot izmaksas, samazinot veiktspé&ju
un — vissvarigak — samazinot digitalas vides atvértibu un dinamismu, kas ir svarigi, lai realizéetu
visus digitalas transformacijas ieguvumus.

Latvijas digitalas droSibas vadibas strukttras un iniciativu analize (sadalas 0 un 0) akcentéja ESAO
rekomendacijas principu lielakas dalas ievéroSanu. Tomeér sadarbibas, atbildibas un inovacijas principu
istenoSana joprojam ir nepilniga. Ja digitala drosiba tiek galvenokart uztverta ka tehnisks vai valsts
drosibas jautajums, tad visticamak tiks ierobeZota riska piederiba un mijiedarbiba starp uznémumu
vaditajiem un lémumu pienémejiem gan privataja sektora, gan pilsoniskaja sabiedriba, un atbildigo
digitalas drosSibas instituciju. Turklat mazak ticams, ka par nacionalo drosibu atbildigas institucijas
veicinas caurskatamibu un horizontalo sadarbibu, ka arl parvaldis ar digitalas drosibas inovacijam,
MVE un jaunajiem uznémumiem saistitas programmas.

Vel svarigak ir tas, ka Latvijas pieeja akcente tehnologiju, tiesibaizsardzibu un nacionalo drosibu,
bet mazak uzmanibas piever§ ekonomikas un socialajam dimensijam (5.3. attéls). Kaut arl Latvijas
kiberdrosibas stratégija (2019.-2022. gadam) Skietami labak integré cilvéktiesibas un pamatvértibas, ka
ari risku novertésanu un darbu ar tiem, ekonomikas un sociala perspektiva skiet nepietiekami attistita.
Tas var ierobeZot valdibas un organizaciju spéju pienacigu novertet riskus, uzlabot informétibu un
sniegt iespéju visam ieinteresétajam pusém uznemties pienacigo atbildibas dalu. It Ipasi varétu attistit
Sadas jomas: programmas labakai ekonomisko faktoru stimulé$anai, lai veiktu pienacigus drosibas
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pasakumus (pieméram, sertifikaciju, vairaku ieintereséto pusu partneribas); nozaru un starpnozaru
iniciativas digitalas droSibas veicinasanai, pieméram, caur informacijas apmainas iniciativam (ISAC),
ka arl programmas, kas ir saistitas ar digitalas drosibas inovacijam un sasaista attiecigas ieinteresetas
puses (pieméram, uznémejus, pétniekus, uznémumus un valdibas).

Informadcijas sabiedribas attistibas pamatnostadnés (VARAM, 2014. gads) identificétie Skersli digitalas
drosibas uzlaboSanai Latvija ir aptuveni tadi pasi ka tie, kas tika konstatéti 2016. gada termina
vidusposma parskata par pirmas KiberdroSibas stratégijas isteno$anu (AM, 2016. gads). Tie ieklauj
cilveku un finansu resursu trukumu institicijam, kuras ir atbildigas par digitalo drosibu, digitalas
drosibas prasmju trukumu Latvija un ieintereséto pusu digitalas drosibas risku piederibas trukumu, it
ipasi augstakajai vadibai, pieméram, lémumu pienémejiem un uznémumu vaditajiem. Kameér digitala
drosiba tiek aplukota un uztverta galvenokart ka tehnisks un nacionalas droSibas jautajums, nevis
ka ekonomiskas un socialas labklajibas attistibas faktors, Latvijas varas iestadém bus gruti palielinat
informeétibu un paplasinat lietotaju un kopienu iespéjas. Pieméram, Igaunija tas kiberstratégijas
pamatprincipi atzist digitalo drosibu ka ekonomiskas izaugsmes veicinataju un ka pamatveértibas
norada caurskatamibu un atvertu komunikaciju (Igaunija, 2019. gads).

Latvijai nepiecieSams izmantot savas stipras puses, lai attistitu digitdlas drosibas politikas ietvaru

CERT.LV un AM ir kluvusi par digitalas dro$ibas politikas ietvara galvenajiem dalibniekiem. Tomeér citas
institlcijas Latvija vél nav ieviesusSas lidzigu saistibu limeni attieciba uz digitalajai drosibai atvéletajiem
cilvekresursiem un finansu resursiem. Tas varétu liegt Sim institicijam pilniba iesaistities Latvijas
digitalas drosibas strategijas izstradé un isteno$ana.

Lai likvidétu So plaisu, citam Latvijas institGcijam ir jaattista savas iespéjas un pieejas digitalajai
drosibai. CERT.LV un AM var palidzet §adas kapacitates izveide, pieméram, ar kopigiem darbseminariem,
kvalifikacijas celSanas seminariem un pagaidu darbinieku apmainu.

Jauzlabo CERT.LV un NITDP lomas
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Pédéjo gadu laika CERT.LV ir kluvis par uzticamu institlciju, kas spéj atbalstit privato sektoru, tostarp
Latvijas MVU, dro$ibas incidentu gadijumos. Kaut ari NITDP ir raksturota Kiberdro$ibas stratégija ka
“centrala nacionala institucija valsts un privata sektora informacijas apmainai un sadarbibai”, kiet,
ka CERT.LV faktiski atrodas vairaku ieintereséto pusu sadarbibas centra Latvija. Papildus saiknei ar
privato sektoru CERT.LV ir izveidojis spécigas saites ar pilsonisko sabiedribu un tehnisko kopienu, ko
parada ta mijiedarbiba ar IT droSibas ekspertu grupu un ikgadeja konference “KiberSahs”. CERT.LV ir
darbojies ari ka instruments nesenas politikas attistiba Eiropas Savienibas limeni, ka ar1 plasaka CERT
kopiena, pieméram, attieciba uz ievainojamibas atbildigu atklasanu. Tomér CERT.LV galvena auditorija
joprojam ir IT komandas sabiedriskajas un privatajas organizacijas. Viens no Latvijas paredzamajiem
izaicinajumiem ir digitalas drosibas risku piederibas parieSana no $im IT komandam uz administraciju.

Latvija varetu lidzsvarot CERT.LV panakumus, lai labak izglitotu un iesaistitu citas ministrijas digitalas
drogibas stratégijas ievie$ana, pieméram, ar personala kopigu pasakumu un darbseminaru kopigu
organizésanu.

Ka noradits ieprieks, NITDP izveido$ana bija svarigs solis kopigas valdibas pieejas veidoSana attieciba
uz digitalo drosibu; tomeér ir konstatéti dazi trukumi. Joprojam nav skaidribas par NITDP lomu: ta ir
alternativi definéta ka valdibas iekS$éja koordinacijas organizacija, AM konsultativa grupa, iestade,
kas atbild par Kiberdrodibas stratégijas izstradi, ievieSanu, uzraudzibu un novértéanu, un varteja starp
valdibu un citam ieinteresétajam puseém. Lai gan NITDP paSreizéjais formats ir sniedzis Latvijai iespé&ju
paaugstinat digitalo drosibu lidz svarigam sabiedribas politikas jautajumam, tas var ari ierobezot tas
biedru spéju pilniba risinat jautajumu par jégpilnu apmainu un koordinaciju. Pastav risks, ka NITDP var
klat par monolitu struktiru, kura amatpersonas apspriez iniciativas, isti nepieversoties galvenajiem
politikas jautajumiem.

Lai pilniba lidzsvarotu NITDP potencialu, var izpétit dazadus celus:

@ palielinat sanaksmju bieZumu, pieméram, ar darba limena sanaksmi ka augsta limena sanaksmes
papildinajumu, koncentréjoties uz pievérsanos galvenajiem politikas jautajumiem un atrak nodrosinot
rezultatus;
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@ labak veidot sasaisti ar citam ieintereséto pusu grupam, izmantojot CERT.LV atbalstu; izmantot “foruma”
formatu, lai uznémumu vaditaji varétu regulari, nevis tikai uz “ad-hoc” pamata apspriest problémas,
ar kuram vini saskaras digitalas drosibas joma;

@ tikties vienreiz vai divreiz gada premjerministra biroja vadiba. Tas skaidri noraditu, ka digitala drosiba
nav tikai valsts droSibas jautajums, bet drizak tads, kas attiecas uz ekonomiskajam un socialajam
aktivitatem.

Latvijai ir jdveic labaka ekonomiskds un socidlas politikas dimensijas integréSana valdibas struktiira, kas
attiecas uz digitalo droSibu

Digitalas drosibas politikas ietvaru Latvija veido spécigas tehniskas dimensijas (CERT.LV) kombinacija
ar strategisko dimensiju (NITDP), tomer tai trukst politiskas dimensijas, kas aptver ekonomikas un
socialas perspektivas. Lai pievérstos Sim trukumam, jaizpéta $is iesp€jas:

@ palielinatvisas valdibas iesaistiSanos un koordinaciju ar skaidram pilnvaram un planiem “horizontalajam”
ministrijam (pieméram, EM, VARAM), lai izstradatu un ieviestu politiku, pamatojoties uz digitalas
drosibas ekonomiskajam un socialajam dimensijam (nozaru partneribas, inovacijas, sertifikacija u.c.);

® labak integrét Kiberdrosibas stratégiju ar Informdcijas sabiedribas attistibas pamatnostadném;

® pastiprinat Kiberdrosibas stratégijas ricibas planu ar nosakamiem meérkiem, kas ir orientéti uz
ekonomisko un socialo labklajibu;

@ attistit trispuséju sadarbibu ar Latvijas kaiminvalstim Igauniju un Lietuvu. Paslaik §ada sadarbiba
digitalas drosibas politikas joma pastav tikai starp CERT.LV un AM. Varétu izveidot jaunu darbibas
virzienu, kas sasaista par ekonomikas jautajumiem atbildigas Baltijas valstu ministrijas, lai parrunatu
digitalo droSibu no ekonomiskas un socialas perspektivas. (Faktiski Ekonomikas lietu ministrija ir
atbildiga par digitalas drosibas politikas koordinesanu Igaunija). Tris valstu politiki varéetu regulari
(vismaz divreiz gada) tikties, lai paplasinatu koordinaciju un veiktu informacijas apmainu par saiknem
starp digitalo drosibu un ekonomisko un socialo labklajibu.

5.2. ielikums. Politikas ieteikumi

Lai pieverstos digitalas drosibas izaicinajumiem un iespéjam, Latvija var balstities uz esoSajiem
stabilajiem pamatiem. Latvijas Informacijas tehnologiju drosibas incidentu noversanas instittcija
(CERT.LV) ir starptautiski atzita par savu tehnisko kompetenci un radijusi pieméru attieciba uz
koordinétas ievainojamibas atklasanas politikas pienemsSanu. Latvijas Aizsardzibas ministrija
(AM) ir ari stingri apnémusies atbalstit digitalo dro$ibu ka stratégijas jautajumu, ka tiek noradits
Latvijas kiberdrosibas stratégija (2019.-2022. gadam). Vissvarigakais ir tas, ka Kiberdrosibas stratégija
digitala drosiba tiek pienacigi atzita ka ekonomikas un socialo risku parvaldibas izaicinajums,
nevis vienkarsi tehnisks jautajums. Nacionalas IT droSibas padomes (NITDP) izveidoSana
2011. gada bija labs pirmais solis, veidojot valdibas kopéjo pieeju digitalajai drosibai.

Tomer sabiedribas politikas un parvaldibas ietvars, kas attiecas uz digitalo drosibu Latvija, vel
nepietiekami atspogulo So ekonomikas un socialo risku parvaldibas pieeju. Turklat digitalas
drosibas politikas izstrade un ievieSana Latvija joprojam koncentréjas uz nacionalas drosibas
ietvaru. Ta rezultata institucijas un valsts politika netiek pietiekami pievérsta uzmaniba digitalas
drosibas ekonomiskajai un socialajai dimensijai (pieméram, prasmes, inovacijas, MVU). Turklat
ieinteresetas puses nav pietiekami konsultétas par digitalas droSibas politikas veidoSanu. Lai
risinatu $is problemas, Latvijai jaapsver:

® savas digitalas strategijas atbalstiSana augstakaja valdibas limeni;

® pastiprinot visas valdibas pieeju digitalajai drosibai, palielinot “horizontalo” (proti, par ekonomikas
un regionalo attistibu atbildigo) ministriju iesaistiSanas limeni digitalas drosibas politikas
veidoSana un iniciativas;

® labaka digitalas drosibas stratégijas integréSana ar valsts digitalo stratégiju (Informacijas
sabiedribas attistibas pamatnostadnes);
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5.2. ielikums. Politikas ieteikumi (cont.)

® prasmju pilnveidoSanas un darbaspeka apmainas programmu izveidoSana starp valsts iestadém,
lai citas ministrijas varétu gut labumu no CERT.LV un AM pieredzes, ka ari karjeras iespéju
veicinasana digitalas drosibas joma;

@ atbalsts vairaku ieintereséeto pusu kopienas izveidosanai un vairaku ieintereseto pusu sadarbibas
palielinasanai ar ilgtspéjigam partneribam uz uzticamibas pamata (pieméram, NITDP lomas
paplasinasana, organizéjot “foruma” formata pasakumus, lai efektivi iesaistitu kopienu);

@ starptautiskas sadarbibas palielinasana, it ipasi ar citam Baltijas valstim, digitalas drosibas joma,
lai veicinatu ekonomikas un socialo labklajibu, papildus nacionalas drosibas vai IT drosibas
jomas esosajam programmam.

Uzticamibas veidosana ar lielaku privatumu

(VDAR) Vispariga datu aizsardzibas regula nodroSina galveno tiesibu aktu struktiru personas datu
aizsardzibai Latvija un citas ES valstis. (FPDAL) Fizisko personu datu apstrades likums tika pienemts tadu
noteiktu jautajumu regulésanai, kas attiecas uz VDAR tieSu pielietojumu Latvija, pieméram, nosakot
uzraudzibas iestades statusu unvalsts prasibas specifiskas personas datu apstrades situacijas.

FPDAL pienem$ana tika nemta vera VDAR un lidz ar to aptvertas ESAO Pamatnostddnes par privatas
dzives aizsardzibu un personas datu pdrrobeZu plismu. Visiem publiskajiem un privatajiem parziniem ir
jaievéro FPDAL prasibas.

Saja sadala ir parskatitas FPDAL galvenas funkcijas un to ievie$ana. Likuma tiek nemti véra iesp&jamie
izaicinajumi, kas ir atklati VDAR konteksta un uzraudzibas iestades galvenas aktivitates saskana ar
FPDAL un VDAR.

Datu aizsardzibas tiesiskais regulejums

FPDAL kopa ar VDAR un likumu Par fizisko personu datu apstradi kriminalprocesa un administrativa
parkapuma procesa veido pasSreizéjo tiesisko reguléjumu, kas nosaka personas datu apstradi
publiskajam un privatajam sektoram Latvija. FPDAL ir sadalits 8. nodalas un satur 37. sadalas un
Ministru kabineta noteikumi Nr. 478 ar nosaukumu “Datu valsts inspekcijas direktora amata pretendentu
atlases un atbrivo$anas no amata noteikumi”, kas stajas speka 2019. gada 18. oktobri.

Vairaki likumi nosaka personas informacijas privatumu un apstradi dazadas jomas Latvija. Tie ieklauj Sos:
® Sengenas informacijas sistémas darbibas likums nosaka, kuram institiicijam ir piekluve $ai sistémai,
un pilnvaro DVI personas datu apstrades uzraudzibai $aja sistéma.

@ Elektronisko dokumentu likums nosaka elektroniskas komercijas un elektronisko parakstu juridisko
statusu, ka arl nosacijumus elektronisko dokumentu glabasanai un noteikumus par sertifikacijas
pakalpojumu sniedzéju un uzticamo sertifikacijas pakalpojumu sniedzéju akreditaciju un uzraudzibu.

@ Elektronisko sakaru likums pilnvaro Datu valsts inspekciju (DVI) uzraudzit personas datu aizsardzibu
elektronisko sakaru sektora saskana ar FPDAL noraditajam tiesibam.

@ Cilueka genoma izpeétes likums nosaka DVI uzraudzibas funkcijas attieciba uz genetikas datiem, ieklaujot
sudzibu izskatiSanu, kas attiecas uz tadu genetisko datu apstradi, kurus datu subjekti var iesniegt DVI.

® Informacijas tehnologiju drosibas likums nosaka darbibas, kas javeic informacijas dro$ibas incidenta
gadijuma.
@ Pacientu tiesibu likums nosaka pacientu tiesibas un aizsardzibu, ieklaujot personas datu aizsardzibu.

@ Latvijas Administrativo parkdpumu kodekss, kura termins beidzas 2020. gada 1. julija, nosaka sankcijas
(un to apjomu), kuras var piemerot personas datu aizsardzibas parkapumu gadijumos, ka ari sadu
sankciju piemérosanas proceduras.

@ Administrativa procesa likums attiecas uz administrativajam proceduram institucijas, ja citi likumi
neparedz konkretus noteikumus.
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® Krimindllikums nosaka kriminalatbildibu par personas datu parkapumiem. Ja DVI secina, ka lieta var
nozimet kriminalatbildibu, ta var parsutit lietu Valsts policijai.

@ Bérnu tiesibu aizsardzibas likums nosaka aizliegumu izplatit informaciju par bérniem, piemeéram, tas
attiecas uz informaciju, kas ir personigi iegtita no berniem ka upuriem vai lieciniekiem, vai bérniem,
kuri ir izdarijusi likumparkapumu.

AtseviSkos noteikumos ir aprakstiti arl personas datu aizsardzibas tehniskie un organizatoriskie
pasakumi.

MK noteikumos 117/2004 par elektronisko dokumentu izvértéSanas veidu, uzglabdsanas kartibu un nodoSanu
valsts arhivam glabasanair noradits elektronisko dokumentu izvértéSanas veids, uzglabasanas kartiba
un laika periodi, kad $adi dokumenti tiek nodoti glabasana valsts arhivos. Noteikumi attiecas uz valsts
un pasvaldibas iestadém un juridiskajam personam, kuram elektroniskie dokumenti ir janodod valsts
glabasanai saskana ar normativajiem aktiem.

MK noteikumos 473/2005 ir noraditas papildu procediras, kas attiecas uz elektronisko dokumentu
izstradi, sagatavoSanu, uzglabasanu un apriti valsts un pasvaldibu institucijas, proceduras, kas nosaka
elektronisko dokumentu apriti starp valsts un pasvaldibu iestadém vai $im iestadém un fiziskam
personam, un juridiskam personam.

Institucionala uzraudziba

Datu valsts inspekcija (DVI) tika izveidota 2001. gada 2. janvari un darbojas saskana ar iepriekséjo
Personas datu aizsardzibas likumu (nav spéka kop$ 2018. gada 5. julija). Tagad DVI darbojas saskana ar
FPDAL, VDAR, likumu Par fizisko personu datu apstradi kriminalprocesd un administrativa parkapuma procesa
un 2019. gada 18. oktobra Ministru kabineta noteikumiem Nr. 478.

DVI strada 25 cilveki, un tas pazinotais budZets 2019. gada bija 640 998 EUR. Nemot véra tas plasos
pienakumus kops FPDAL un VDAR stasanas spéka, ir japalielina personals un resursi. It ipasi DVI
nepietiek resursu, lai noalgotu specialu IT un tehnisko personalu privatuma parkapumu izmekléSanai
digitalaja telpa

Turklat DVI uzrauga Sengenas informacijas sistémas nacionalo komponentu, parbaudot, vai personas
datu apstradé netiek parkaptas datu subjektu tiesibas, un parstav Latvijas Republiku Sengenas
informacijas sistéemas kopigas uzraudzibas iestade, Eiropola kopigas uzraudzibas iestade, Eiropola
apelacijas komiteja un Muitas informacijas sistémas kopigas uzraudzibas iestade, Eiropas Datu
aizsardzibas padomé un Eiropas Padomes konsultativaja komiteja saistiba ar Eiropas Padomes
Konvenciju par personu aizsardzibu attieciba uz personas datu automatisko apstradi (108. konvencija),
ka ari parbauda citas Eiropas Savienibas un starptautisko datu aizsardzibas iestazu darbibas.

Nakamajas sadalas tiek aplukots limenis, kada DVI efektivi darbojas, ievieSot FPDAL un VDAR, un
analizéta pieejama statistika saistiba ar DVI darbibu uzraudzibu un novertéSanu.

Valsts datu inspekcijas (DVI) mérki un tvérums

Saskana ar FPDAL DVI meérkis ir aizsargat fundamentalas cilvéku tiesibas un brivibas datu aizsardzibas
joma. DVI veic savas darbibas un darbojas uz neatkariga pamata, nemot véra principus par vienlidzibu
likuma prieksa, nevainiguma prezumpciju, ticamibu un likumibu.

DVI specifiskas darbibas un uzdevumi (papildus VDAR 57. panta noraditajiem) ir ietverti FPDAL 4. sadala
(5.3. ielikums).

Citi DVI galvenie saistibas uzdevumi ar FPDAL un VDAR ieklauj ikgadéja zinojuma izstradi par tas
darbibu un funkcijam; zinojums tiek iesniegts Saeimai, Ministru kabinetam, Augstakajai Tiesai, Eiropas
Komisijai un Eiropas Datu aizsardzibas kolégijai (lidz 1. martam), ka ari tiek nodros$inata ta pieejamiba
tas timekla vietné (13. sadala).

Tapat arl FPDAL 5 sadala (papildus VDAR 58. panta ietvertajam tiesibam) tiek noradits DVI saraksts ar
FPDAL ievieSanas tiesibam un pilnvaram (5.4. ielikums).
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5.3. ielikums. Latvijas DVI galvenas regulativas pilnvaras un darbibas saskana ar FPDAL
1. Uzraudzit personas datu apstrades atbilstibu likumu un noteikumu prasibam.

2. Veicinat datu aizsardzibas efektivitati.

3. Nodrosinat datu aizsardzibas sertifikacijas proceduras.

4

Nodrosinat datu aizsardzibas darbinieku kvalifikacijas parbaudi un uzturéet to datu aizsardzibas
darbinieku sarakstu, kuri ir nokartojusi kvalifikacijas eksamenu.

5. Sniegt ieteikumus Saeimai, Ministru kabinetam, pasvaldibam un citam institicijam atbilstosi
savai kompetencei attieciba uz likumu un noteikumu grozijumiem, ka arl piedalities citu
instituciju sagatavoto likumprojektu un noteikumu izstradé un atzinumos.

6. Sniegt atzinumus par valsts parvaldes iestades izveidojamo datu apstrades sistému atbilstibu
normativo aktu prasibam.

7. Sniegt atzinumus valsts akreditacijas iestadei par sertifikacijas iestades atbilstibu Datu
aizsardzibas regulai.

8. Sadarboties ar arvalstu uzraudzibas iestadém, kas ir iesaistitas datu aizsardziba, informacijas
atklatiba un piekluve, ka arl nevélama komerciala komunikacija.

9. Nodrosinat, lai informacijas pieprasijumi no datu objekta tiktu parsutiti uz Eiropas Tiesiskas
sadarbibas vienibu (Eurojust) un Eiropas Policijas biroju (Eiropolu).

10. Parstavet Latvijas Republiku starptautiskas organizacijas un pasakumos datu aizsardzibas joma.

11. Veikt petijumus, analizi, sniegt ieteikumus un viedoklus, ka ari informeét sabiedribu par savas
kompetences jomu aktualajiem jautajumiem.

12. Veikt citos likumos un noteikumos noraditos uzdevumus.

13. Publicet informaciju sava timekla vietné par Datu aizsardzibas regulas parkapumiem, ko
izdarijusasjuridiskas personas, valsts un privatas iestades un amatpersonas, ka ari citas valsts
iestades, un to novérsanu.

5.4. ielikums. DVI tiesibas saskana ar FPDAL
1. Veikt datu apstrades parbaudi, ieverojot likumos un noteikumos ieklautas prasibas.
2. Sastadit zinojumus par administrativajiem parkapumiem, izmeklét administrativo parkapumu
lietas un piemerot administrativas sankcijas par parkapumiem.

3. Pieprasit un sanemt dokumentus, kopijas un citus materialus, kas ir nepiecieSami parbaudei,
tostarp ierobezotas pieejamibuas informaciju, bez maksas no privatpersonam, valsts parvaldes
institicijam un amatpersonam.

4. Apmeklét valsts parvaldes institucijas un raZotnes, noliktavas, komercialas un citas
nedzivojamas telpas, kas pieder, ir ipaSuma vai ko izmanto juridiskas un fiziskas personas
Latvijas teritorija, lai parbauditu parzina darbibas atbilstibu likumos un noteikumos ieklautajam
prasibam, rikojoties savas kompetences ietvaros.

5. Atbilstosi savai kompetencei brivi iepazities ar visu veidu informaciju, kas ir pieejama registros,
informacijas sistémas, datubazes un tai pieklut (neatkarigi no informacijas ipasnieka), lai iegtu
parbaudei nepiecieSamo informaciju.

6. Pieprasit un sanemt atbilstoSi savai kompetencei informaciju, dokumentus un citus tadus
materialus par personam sniegtajiem pakalpojumiem, kas ir nepiecieSami parbaudei.

7. Pieprasit un sanemt neatkariga un objektiva eksperta viedokli parbaudes ietvaros.

8. Sniegt atbildes angliski, izmeklejot nerezidentu sudzibas sadarbiba ar citam uzraudzibas
iestadem.

9. lerosinat lietas izskatiSanu tiesa par s1 Likuma vai Datu regulas parkapumiem.
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PiemeroSana

Saskana ar FPDAL 6. sadalas 2. apakSpunktu DVI direktoram ir pienakums izveidot konsultativas
padomes, ka ari darba grupas jautajumu izvértéSanai DVI kompetences jomas. Péc Tieslietu ministrijas
(TM) iniciativas 2018. gada tika izveidota Fizisko personu datu aizsardzibas konsultativa atbalsta
padome (DAKP). DAKP meérkis ir veicinat visparejas izpratnes un labas parvaldibas principu pielietojumu
VDAR ievieSana, kliedét mitus un noverst nepareizas interpretacijas ne tikai publiskaja administracija,
bet ari sabiedriba kopuma.

Turklat DAKP ir ka platforma diskusijam jautajumos, kas attiecas uz VDAR un tas piemérosanu,
labakas pieredzes un kompetences apmainu, datu aizsardzibas sekmésanu un savstarpéji intereséjosu
jautajumu parrunasanu. Padomi parvalda TM valsts sekretars, un ta ietver DVI un lielako nozaru
(piemeram, plassazinas lidzeklu, veselibas aprupes, labklajibas un izglitibas) parstavjus.

Latvijas Pasvaldibu savieniba (LPS) regulari organizé diskusijas un publicé informaciju par datu
aizsardzibu. LPS ir sabiedriska organizacija, kas apvieno Latvijas Republikas pasvaldibas uz brivpratibas
pamata. Saskana ar Likuma par pasvaldibam 96. pantu LPS ir pilnvarota parstavéet pasvaldibas sarunas ar
Ministru kabinetu, jo LPS parstav vairak neka pusi no visu veidu pasvaldibam. Visas Latvijas pasvaldibas
(no 9 pilsétam un 110 municipalitatém) ir LPS dalibnieces. Citas institucijas var sazinaties arl ar TM
un DVI. 2019. gada sakuma datu aizsardzibas specialisti no ministrijam un to paklautiba eso$ajam
iestadem sapulcéjas, lai parrunatu aktualakos jautajumus saistiba ar VDAR ievieSanu, ieklaujot datu
aizsardzibu, un veiktu labakas pieredzes un kompetences apmainu.

FPDAL satur piecus parejas nosacijumus. 5. sadala ir noradits, ka Ministru kabinetam ir janovertée
reguléjuma efektivitate attieciba uz datu aizsardzibas darbinieku kvalifikacijas eksamenu, ko satur
FPDAL, un jaiesniedz vertéjums par §i eksamena atcelSanas iespéju Saeimai lidz 2021. gada 30. junijam.

DVI ir atbildiga par FPDAL, VDAR un citu nacionalo normativo kas nosaka privatumu un datu aizsardzibu,
ievieSanu.

2019. gada 26. augusta DVI piemeéroja naudas sodu 7000 EUR apmeéra tieSsaistes mazumtirgotajam
par VDAR neieveroSanu, it ipasi par to, ka netika ievérotas un aizsargatas datu subjektu tiesibas uz
izdzéSanu un sadarbibu ar uzraudzibas iestadi. Sankcijas tika piemérotas tadel], ka mazumtirgotajs
neveica savu parzina pienakumu par datu subjekta pieprasijuma izpildi, ka arl nenodrosinaja DVI
pieprasito informaciju noraditaja laika perioda. Turklat mazumtirgotajs neieveroja rikojumu, kuru DVI
bija sniegusi saskana ar VDAR pantu 58(2)(c) un (g) FPDAL 23. pantu.’

Attieciba uz lémumiem par soda naudam DVI sanéma 1236 stidzibas saistiba ar iespéjamiem personas
datu apstrades parkapumiem. Atbildot uz to, tika veiktas 246 parbaudes, un 9 gadijumos tika uzlikti
naudas sodi.. Administrativo parkapumu lietas piemeérotie naudas sodi bija no 300 lidz 150 000 EUR.
Septinos gadijumos tika izteikts bridinajums.

Attiecigi 2018. un 2017. gada pienemto lémumu skaits administrativo parkapumu lietas ir paradits 5.1.

5.1. tabula. Administrativo parkapumu lietas pienemtie lemumi

leklaujot
Pienemtie lemumi Leémumi par lietas Piemérots sods ——— foud — Soda naudu
(skaits) izbeig$anu (skaits) (skaits) Piemérotas soda Bridinajumu kopsummas (eiro)
naudas (skaits) izteik§ana (skaits)

2017
2018
2019

151 86 65 35 30 46 593
97 7 26 12 14 10230
45 29 16 9 7 163 523

Avots: DVI (2020), Activity Report 2019, Data State Inspectorate Republic of Latvia, https://www.dvi.gov.lu/en/wp-content/uploads/2013/01/Annual-

report-2019.pdf.

Lidziga veida DVI zino, ka no 20 inspekcijas amatpersonu apstridétajiem lemumiem attieciba uz
administrativo parkapumu 12 tika parsudzéti tiesa. Kopuma 2018. gada tika saktas 24 tiesvedibas.
DVI zino, ka tiesa parsudzéto lietu skaits 2018. gada samazinajas, jo apstridéto inspekcijas léemumu,
kas tika parsudzeti, skaits 2017. gada samazinajas par 3.
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Tehniskie pasakumi datu aizsardzibai

FPDAL nesatur nekadus specifiskus nosacijumus vai sadalas, kas attiektos uz personas informacijas
tehniskiem un organizatoriskiem dro$ibas pasakumiem. VDAR 32. panta ir noteikti parzinu un
apstradataju pienakumi, kas attiecas uz pienacigu tehnisko un organizatorisko pasakumu ieviesanu,
lai nodrosinatu riskam atbilstosu drosibas limeni.

Latvijas Elektronisko sakaru likuma 68.panta pirmaja dala ir ietverts nosacijums par personas datu
apstrades drosibu elektronisko sakaru komersantiem kur noradits, ka minetie pakalpojumu sniedzéji:
1) nodro$ina to, ka personas datiem var pieklut tikai pilnvarots personals un tie tiek izmantoti tikai
iepriek$ noraditajos nolukos; 2) nodrosina personas datu aizsardzibu pret nejausu vai nelikumigu
iznicinasanu vai nejausu zudumu, ka arl neatlautu vai nelikumigu glabasanu, apstradi, piekluvi vai
izpausanu; 3) dokumenteé iekSéjas proceduras, kas tiek veiktas personas datu aizsardzibas parkapuma
izmekléSanas un novérSanas nolukos.

Pazinojums par personas datu pdrkapumu

VDAR 33. panta ir noteikts, ka parzinim ir jazino uzraudzibas iestadei par drosibas incidentiem
vai personas informacijas datu parkapumiem bez liekas kavéSanas un ne velak ka 72 stundas péc
uzzinasanas par situaciju, ja datu parkapums rada risku individu tiesibam un brivibam. VDAR
34. panta ir noteiktas datu parzinu pienakums pazinot datu subjektam par personas informacijas
datu parkapumiem bez nepamatotas kavesanas, ja datu parkapums varetu izraisit augstu risku fizisku
personu tiesibam un brivibam.

Darbibas, kas javeic datu parkapuma gadijuma, ir noteiktas saskana ar VDAR un likumu Par fizisko
personu datu apstradi krimindlprocesa un administrativa parkdpuma procesd. VDAR un Pamatnostadnes, kas
attiecas uz personas datu parkapuma pazinojumu saskana ar Regulu 2016/679, nosaka pienakumus, kas
attiecas uz zino$anu par datu parkapumiem, datu parziniem un datu apstradatajiem.®

Informacijas tehnologiju drosibas likums nosaka darbibas, kas javeic informacijas drosibas incidentu
gadijumos.

Informadcijas tehnologiju drosibas likuma galvenais mérkis ir uzlabot informacijas tehnologiju drosibu
valsts, pasvaldibu iestaZu un privatu institiciju starpa. Likums nosaka pienakumus, kas attiecas uz
zinoSanu par droSibas incidentiem un darbibam drosibas ievainojamibas noversanai. Sadala 6(2) ir
atrunats, ka valsts vai pasvaldibas institicijam vai informacijas tehnologiju kritiskas infrastruktiras
ipasniekam ir 90 dienu laika javeic visas nepiecieSamas darbibas, lai novérstu drosibas neaizsargatibu,
un jainforme kompetentas incidentu reagesanas vienibas. Turklat saskana ar sadalu 7(4) Drosibas
incidentu reagésanas vienibai var tikt atlauts veikt personas datu apstradi, kas nav saistita ar sadu
incidentu noversanu, tikai tad, ja ta sagatavo un nosuta DVI aprakstu par personas datu planoto apstradi
un aizsardzibu. Drosibas incidentu reagesanas vienibai ir jasagatavo un jaiesniedz DVI zinojums par
iepriekséja gada veikto personas datu apstradi lidz nakama gada janvara beigam.

DVI 2019. gada ikgadéja zinojuma ir noradits, ka DVIir sanémusi 1236 sudzibas un pieteikumus saistiba
ar personas datu apstrades iespéjamiem parkapumiem. Pieteikumus un sudzibas saskana ar VDAR
57. pantu iesniedza gan datu subjekti, gan citas valsts iestades (visbiezak tiesibaizsardzibas iestades),
ka arl organizacijas un asociacijas. DVI sanéma 107 zinojumus par personas datu parkapumiem, un
dazi no tiem satur vairaku veidu parkapumus (5.7. attéls).

Privatuma pdrvaldibas programmas

142

Parskatamibas princips ir viens no 1980. gada Privatuma pamatnostadnu astoniem sakotnéjiem
pamatprincipiem. Privatuma pamatnostadnu 2013. gada parskatijuma tika ieklauta jauna sadala
“Parskatamibas ievieSana”, kura tiek akcentéti elementi, kas ir nepiecieSami datu parziniem, lai
ieviestu parskatamibas principu, it ipasi ievieSot jédzienu “privatuma parvaldibas programmas” (PPP).
Saskana ar parskatitajam Pamatnostadném PPP ir primarais darba instruments, kas, ka paredzams,
palidzés praksé istenot Pamatnostadnu 2. dala ietvertos pamatprincipus. It ipasi pievienotaja sadala ir
noradits, ka datu parzinim ir janodroSina atbilstiba Pamatnostadném attieciba uz visiem vina parzina
esoSajiem personas datiem, ievieSot savu darbibu strukttrai, mérogam, apjomam un sensitivitatei
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pielagotu PPP, un tas nodroSina pienacigu aizsardzibu, pamatojoties uz privatuma riska novértéjumu
un ieklaujot planus reagéSanai uz jautajumiem un incidentiem. Turklat datu parzinim vajadzétu but
gatavam pieradit sava PPP darbibu un, ja nepiecieSams, informét iestades un datu subjektus, ja ir bijis
ieverojams droSibas parkapums, kas ietekmé personas datus. Eiropa PPP joprojam ir agrina attistibas
faze, un tikai daZas valstis ir pienémusas vispusigas pamatnostadnes un labako pieredzi publiska
sektora institacijam.”

5.7. attéls. Zinotie personas datu parkapumi Latvija

%

100 -
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70 |
60 |
50 |
40 |
30 |
20 |
0k A 10
0 — B 42
Konfidencialitate Integritate Pieejamiba
(neatjauta izpau$ana (radu$as izmainas) (dati pazaudati
vai piekluve) vai iznicinati)

Avots: DVI (2020), Activity Report 2019, https://www.dvi.gov.lv/en/wp-content/uploads/2013/01/Annual-report-2019.pdf.

2018. gada 18. decembri DVIizstradaja Sarakstu ar tam apstrades darbibam, uz kuram attiecas novertéjuma
par ietekmi uz datu aizsardzibu prasiba, saskana ar VDAR pantu 35(4). Dokumenta ir saraksts ar piemériem,
kas datu parziniem janem véra, ja datu apstrade var izraisit augstu risku fizisku personu tiesibam un
brivibai. Dokumenta ir noraditas 13 dazadas iespéjas, kad datu parziniem, kuru iestades galvena vieta
ir Latvijas teritorija, javeic datu ietekmes novertéjums.

DVI ir publicéjusi ari vairakas rekomendacijas (pieméram, par komercialo komunikaciju un personas

personas datu apstradei dazadas jomas.8

Politikas veidosana

NVO var piedalities politikas veidoSana, komentéjot likumprojektus, kas ir pazinoti sabiedribai,
lai sanemtu komentarus to veidoSanas perioda. KonsultéSanas ar NVO notiek pirms katras jaunas
iniciativas un likumdosanas projekta priekslikuma, galvenokart balstoties uz uzaicinajumu no TM, kas
vada tiesibu aktu projekta izstradi privatuma joma. Svarigas NVO ieklauj Datu aizsardzibas specialistu
asociaciju, Latvijas Informacijas un komunikacijas tehnologijas asociaciju un Latvijas Finansu nozares
asociaciju. Pieméram, MK noteikumi par kreditinformacijas biroju sertifikaciju un uzraudzibu tika
izstradati, konsultéjoties ar Latvijas Finansu nozares asociaciju un Sertificéto personas datu specialistu
asociaciju. Vel viens piemeérs ir DVI ikgadejo rekomendaciju izstrade koordinacija ar NVO, ieklaujot
privatos dalibniekus, pieméram, rekomendacija “Personas datu apstrade tieSsaistes socialajos tiklos”,
kas tika izstradata péc dazadu socialo tiklu pakalpojumu sniedzéju viedoklu analizes.

DVI 2018. gada ikgadéja zinojuma ir noradits, ka DVIir atbalstijusi personas datu aizsardzibas vadliniju

datu aizsardzibas vadliniju izstradé kopa ar Latvijas Finansu nozares asociaciju un Latvijas Personala
vadiSanas asociaciju, ka arl sniegusi atbalstu Latvijas Zvérinatu advokatu padomei, sagatavojot vél
vienu vadliniju komplektu datu aizsardzibai.

ParrobezZu sadarbibas istenosana

2013. gada ESAO parskatitajas privatuma vadliniju IV sadala tiek akcentéta parrobezu sadarbibas nozime,
istenojot privatuma likumus un sekméjot savstarpejo juridisko palidzibu privatuma tiesibaizsardzibas
iestadém.
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Uzraudziba

VDAR 61. un 62. panta ir akcentéets uzraudzibas iestazu pienakums nodrosinat savstarpéju un efektivu
sadarbibu, kas attiecas uz konsultacijam, parbaudém un izmekléSanam saistiba ar datu aizsardzibu, un
noteikti kritériji, kas ir nepiecieSami, lai veiktu kopigas izmekléSanas un kopigus ievieSanas pasakumus
pret parziniem un datu apstradatajiem, kuri attiecigi atrodas vairak neka viena ES dalibvalsti.

Lidz 2016. gadam DVI sadarbojas ar arvalstu datu aizsardzibas iestadem (DAI) katra atseviska gadijuma
un regulari ar citam Baltijas valstim. Péc VDAR pienemsanas DVI regulari sadarbojas ar ES dalibvalstu
datu aizsardzibas iestadém atbilstosi VDAR.

DVI 2018. gada ikgadéja zinojuma ir noradits, ka 2017. gada 15. junija DVI parakstija sadarbibas
memorandu par principa “Vispirms konsultacija” ievieSanu, kas atbalsta koncentréSanos uz klientu
valsts regulativajas darbibas. Pielietojot principu “Vispirms konsultacija” DVI ir pamudinajusi parzini
VDAR izklastito pienakumu veikSanai 179 gadijumos. Zinojuma ir noradits, ka parzini ir rikojusies
atbilstosi DVI pamudinajumam 25 lietas (78 %).

Latvija vel nepiedalas Globalaja privatuma tiesibaizsardzibas tikla (GPEN) un lidzigos starptautiskos
tiklos, kuri isteno privatuma un datu aizsardzibas likumus.

Latvija ir ratificejusi Eiropas Padomes Konvenciju par personu aizsardzibu attieciba uz personu datu
automatisko apstradi (108. konvencija) 2001. gada 30. maija un tas Papildu protokolu par uzraudzibas
institiicijam un parrobezu datu plismam 2017. gada 21. novembri. Latvija ir parakstijusi grozijumu
protokolu (Konvencija 108+Konvencija 108) 2018. gada 10. oktobri, bet nav turpinajusi ar ratifikaciju.

DVI2018. gada ikgadéja zinojuma ir noradits, ka DVI turpina iesaistities Eiropas Padomes 108. konvencijas
konsultativas komitejas darba, piedaloties sanaksmeés, nodrosinot nepiecieSamo statistisko informaciju
un komentéjot sagatavotos darba dokumentus.

DVI izveido ikgadéjo zinojumu un iesniedz zinojuma kopsavilkumu TM. Saja zinojuma ir detalizéti
atspogulotas DVI galvenas darbibas, sniegta informacija par finansu resursiem un personalu, ka ari
informacija par galvenajam probléemam, kas radusas gada laika. Taja tiek iezimeétas ari DVI nakama
gada prioritates. Saskana ar attiecigajiem MK noteikumiem ikgadéjie zinojumi un to kopsavilkumi ir
pieejami (latviski) DVI timekla vietne.

DVI sanemtas sudzibas tiek analizétas katru ceturksni un izskatitas atbilstosi DVI attieciga gada
planotajam prioritatém. DaZos gadijumos sudzibas vairak tiek analizétas péc ad - hoc principa,
pieméram, ja DVI sanem vairakas stdzibas par vienu jautajumu isa laika perioda.

Izglitiba un informeétiba

DVI 2018. gada ikgadéja zinojuma ir noradits, ka DVI sadarbiba ar TM ir izstradajusi informacijas
materialus iedzivotajiem par VDAR pielietojuma apjomu. Tie ir zinami ka “Miti un patiesiba”, kas valsts
pilsoniem izskaidro vinu tiesibas, ka arl parzinu un datu apstradataju pienakumus saskana ar VDAR.
DVIir organizéjusi 52 lekcijas un seminarus par personas datu aizsardzibu un VDAR pielietojumu valsts
un privata sektora parstavjiem un apmekléjusi 76 seminarus, konferences, diskusiju sanaksmes un
darba grupas, ko organizéja citas institicijas un uzneméji.

Datu pdrvaldibas struktiras

144

Piekluve datiem un to kopigoSana ir izskirosi svariga digitalas ekonomikas inovacijas. Pieméram,
piekluve datiem var uzlabot publisko pakalpojumu nodrosinasanu un sekmeét jauno valdibas un socialo
izaicinajumu identificéSanu.

Atverto datu politikas parvaldibu koordiné Latvijas valdiba.

Latvijas Atvérto datu portalu izveidoja Eiropas Regionalas attistibas fonds ar Publiskas parvaldes
informacijas un komunikacijas tehnologiju arhitektiras parvaldibas sistémas (PIKTAPS) atbalstu.?
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Latvija piedalas Atvertas parvaldibas partneriba (OGP), un ka minéts Latvijas Atvérto datu portala,
Latvijas Tresais naciondlais atvértds parvaldibas ricibas plans ietver darbibu, kas veicinatu atvértibu,
atbildibu, sabiedribas iesaistifanos un IKT izmanto$anu. Saja plana ir ieklautas darbibas dazadu
tieSsaistes pakalpojumu uzlaboSanai un ievieSanai. Vienas no 12 saistibam ir publiskos resursos
pieejamu publisko datu portala izstrade. Tomeér, lai sasniegtu OGP 2017.-2019. gada plana mérkus,
Latvija ir apnémusies iesaistit sabiedribu datu kopu atlasiSana. Lidz ar to timekla vietné ir funkcija,
kas lietotajiem lauj balsot par datiem, kurus vini vélas atvert.

Secindjumi un politikas ieteikumi

Latvija ir ieverojami progreséjusi privatuma un datu aizsardzibas tiesibu istenoSana kops VDAR un
FPDAL stasanas speka. DVI ir sakusi proaktivi istenot tiesisko reguléjumu un uzlikt organizacijam
administrativus sodus par likumos noteikto visparéjo saistibu neievéroSanu. Tomér DVI ir jabut
nodrosinatiem cilvéku un finansu resursiem, kas ir nepiecieSami, lai efektivi veiktu tas uzdevumus,
kuri ieklauj privatuma un datu aizsardzibas digitalaja telpa konsultacijas un izmeklésanas.

ESAO Privatuma pamatnostadnu 2013. gada parskatijuma tika ieviesta PPP koncepcija, kas kalpo ka
centralie darbibas mehanismi, ar kuru palidzibu organizacijas Isteno privatuma aizsardzibu. It ipasi 15(a)
(i) sadala ir noradits, ka datu parzina PPP ir jaievie$ ESAO Privatuma pamatnostadnés “visiem personas
datiem, kas ir ta kontrolé”. Tiek gaidita Eiropas Padomes 108. konvencijas konsultativas komitejas
celveza izstrade DVI, lai vairak proaktivi ieviestu VDAR nosacijumus par privatumu péc ieceres un par
privatumu péc nokluséjuma, ka ari PPP, un taja ir janem vera EDAK izstradatas pamatnostadnes, ka
arl eso$a labaka pieredze ESAO dalibvalstis.

Attieciba uz parskatamibas saistibam DVI ir izstradajusi sarakstu ar apstrades darbibam, kuram ir
nepiecieSami privatuma ietekmes novértéjumi. Tomér DVI joprojam ir jaizstrada pamatnostadnes
parskatamibas saistibam, kas ir izklastitas saskana ar VDAR, piemeéram, ricibas kodeksu ievérosana
un esoso sertifikacijas shemu izmantoSana, ievérojot attistibu $aja joma visa ESAO daliba. RakstiSanas
laika DVI ir janosaka arl eksameni datu aizsardzibas specialistiem.

Attieciba uz starptautisko sadarbibu DVI ir bijusi diezgan aktiva Eiropas konteksta, it Ipasi attieciba
uz tas dalibu Datu aizsardzibas kolégija (EDAK) un Eiropas Padomes 108. konvencijas konsultativaja
komiteja. Tomér DVI vel nav pievienojusies Globalajam privatuma aizsardzibas tiklam (GPEN), kas
varétu sekmét un uzlabot tas sadarbibu ar citdm valstim un regioniem.

Specialo datu kategoriju izmantoSanas un apstrades skaidra noskirSana no privatuma tiesibu
aizsardzibas paliek 1ipass uzdevums, kuram ir javeltl seviSka uzmaniba MI un IoT attistibas konteksta.
DVIir tadéjadi janodrosina pastaviga datu subjektu tiesibu istenoSana saskana ar VDAR un nacionalas
datu aizsardzibas juridisko strukturu. Jatupina izstradat turpmakie aizsardzibas pasakumi, kas palidz
uzlabot datu subjekta tiesibu aizsardzibu MI konteksta, ka arl paréjie IoT uzdevumi. To var sasniegt
ar turpmaku iesaistiSanos un sadarbiba ar starptautiskiem forumiem datu aizsardzibas un privatuma
joma, ieklaujot ESAO darbu $ajas jomas.

5.5. ielikums. Politikas ieteikumi
Latvijai veicamas turpmakas darbibas, lai uzlabotu privatumu:

® Datu valsts inspekcijas (DVI) nodrosinasana ar cilvéku un finansu resursiem, kas ir nepiecieSami,
lai efektivi veiktu tas uzdevumus, kas ieklauj privatuma un datu aizsardzibas konsultacijas un
izmekleSanas digitalaja telpa;

® veicinat DVI pamatnostadnu izstradi, ka pamatu izmantojot esoSo labo pieredzi, lai sekmetu
parskatamibu un “privatuma parvaldibas programmas” (PPP);

@ mudinat uz DVIun citu valstu, tostarp arpus ES, savstarpéjo sadarbibu, pieméram, pievienojoties
Globalajam privatuma aizsardzibas tiklam (GPEN);

® izveidot pienacigu MI un IoT parvaldibu, tostarp turpinot iesaistiSanos un sadarbibu ar
starptautiskiem forumiem, pieméram, ESAO.
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Patéretaju aizsardziba

Politikas struktura

146

Latvijas Patérétdju tiesibu aizsardzibas likums10 un Negodigas komercprakses aizlieguma likums!! satur
visparigus principus, kas aptver: 1) informacijas izpausanu; 1) produktu drosibu; 3) negodigu,
maldinosu un agresivu komercpraksi, kas attiecas uz tradicionalajiem un e-komercijas darjjumiem.
Saskana ar Eiropas Savienibas (ES) Patéretdju tiesibu direktivu 2011/83/ES Patéretaju tiesibu aizsardzibas
likums 2014. gada tika grozits ar Attalinatd darba ligumu reguléjumul?, kura tiek identificétas galvenas
informacijas izpausanas prasibas pirms liguma noslégSanas (attieciba uz uznémumu, produktu un
darijumu). Reguléjuma ir aptverti arl distances ligumu apstiprinasanas nosacijumi, kas saskana ar
17. pantu ir janodroSina patérétajiem ar izturiga datu neséja starpniecibu un pamatoti pienemama
laika péc liguma noslégSanas (ne vélak ka precu piegades laika vai pirms pakalpojuma izpildes). Ar
reguléjumu tiek ieviestas arl jaunas atteikSanas tiesibas patérétajiem, kuri nosledz distances ligumus
(tostarp ar e-komercijas starpniecibu).

Papildus iepriek$ minétajiem likumiem specifiski e-komercijas nosacijumi ir ieklauti Informdcijas
sabiedribas pakalpojumu likumd,3 Elektronisko sakaru likumd'4 un ieprieks minétaja Negodigas komercprakses
aizlieguma likuma.

@ Informadcijas sabiedribas pakalpojumu likumd ir noradita galvena informacija, kas pakalpojumu sniedzéjiem
ir janodrosina patéretajiem, ieklaujot pirmsliguma informaciju par uznémumu, produktu un darjumu.
Tas aptver arl ricibas kodeksus, nosacijumus par informacijas glabasanu terminala aprikojuma, prasibas
par komercsakariem, atbildibu, ka ari uzraudzibas iestazu, pieméram, Latvijas Paterétaju aizsardzibas
centra un DVI, lomu un piendkumiem.!® Likuma 4. panta ir noradita vispariga informacija, kas
janodrosina pakalpojumu sniedzéjiem. 5. panta ir izklastita informacija, kas pakalpojumu sniedzéjam
janodrosina pirms pasutijuma veikSanas. 7. panta ir noradita informacija par liguma noteikumiem un
ricibas kodeksu, kas janodroSina pakalpojumu sniedzéjam.

® Elektronisko sakaru likums aptver lietotdju, elektronisko sakaru nodrosinataju, privatu elektronisko
sakaru tiklu un valsts administrativo institiciju, kas ir saistitas ar elektronisko sakaru sektoru, tiesibas
un saistibas. Tas satur arl nosacijumus par elektronisko sakaru pakalpojumiem un ierobeZoto resursu
lietoSanu un administraciju, ieklaujot spektra iedaliSanu un radio frekvencu pieSkirsanu. Turklat likuma
ir noteiktas attiecigo regulativo agentiru tiesibas un saistibas dazados sektoros saskana ar reguléjumu.
Taja ir izklastitas specifiskas saistibas, kas attiecas uz juridiskajam personam un uznémumiem
ar ieverojamu ietekmi tirgu, saistibas attieciba uz universaliem pakalpojumiem, datu aizsardzibas
saistibas elektronisko sakaru sektora un saistibas, kas attiecas uz datu saglabasanu balss telefonijas un
publiskas telefonijas nodrosinasana, ka ari publiskas interneta piekluves pakalpojumu nodrosSinasana.

® Negodigas komercprakses aizlieguma likums aptver ari berniem paredzétas tieSsaistes reklamas, maldinosu
un negodigu komercpraksi, ka ari produktu drosibu.

Papildu prasibas, kas nosaka darijumus tieSsaisté un it ipasi reklamas bérniem, ir noraditas Rekldmas
likumal® (5. sadala), kura ir izklastitas soda sankcijas par likuma un sekundara reguléjuma neievéroganu.

Maksajumu pakalpojumus, elektronisko naudu un maksajumu kartes nosaka Maksajumu pakalpojumu
un elektroniskds naudas likums,” kura ir noteiktas maksajumu pakalpojumu sniedz&ju un lietotaju,
e-naudas izdevéju un turétaju tiesibas un pienakumi, ka ari prasibas, kas attiecas uz maksajumu
pakalpojumu nodrosSinasanu e-naudas izsniegSanai, sadalei un atgt$anai, un atbildiba par maksajumu
iestadéem un e-naudas iestadém.

Turklat Latvija paSlaik notiek process, kura gaita tiek ieviestas turpmakas politikas par pateréetaju
aizsardzibu, kas saskan ar nesen pienemtajiem ES reguléjumiem, kuri ietver centienus veicinat
un uzlabot Eiropas vienoto digitalo tirgu, tostarp ES reguléjumu par geoblokésanu.l8 Péc tam, kad
stajas spéka ES regulal® par sadarbibu starp valsts varas iestadém, kuras ir atbildigas par patérétaju
aizsardzibas likumu istenoSanu, 2018. gada tika pienemts Latvijas Elektronisko sakaru likums, kas valsts
Patérétaju tiesibu aizsardzibas centram (PTAC) nodro$ina papildu pilnvaras informacijas pieprasiSanai
elektronisko sakaru nodrosSinatajiem, un tas attiecas uz informaciju par abonentu vai lietotaju
(piemeéram, timekla parzini).
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ESAO principu ievieSana digitdlo pateretdju aizsardziba

Sis sadalas mérkis ir novértet pakapi, kada Latvijas patérétaju politikas struktira iemieso digitalo
patéretaju aizsardzibas visparigos principus, saskana ar ESAO Rekomendaciju par patérétaju aizsardzibu
e-komercijas jomd, kas ir zinama ari ka “E-komercijas rekomendacija” (ESAO, 2016. gads). Rekomendacijas
galvenie nosacijumi ir ietverti 5.6. ielikums. Turklat sadala tiek pétita pakape, kada Latvijas struktira
aptver pasreizéjo e-komercijas formu dazadibu, ieklaujot darijjumus starp patérétajiem, darjjumus ar
mobilo ieri¢u starpniecibu un darijumus, kas neietver naudas maksajumu.

5.6. ielikums. Digitalo patérétaju aizsardzibas visparigie principi
® Godiga uznémejdarbibas un reklamu prakse
® Atbilstiga izpauSana
® Efektivi procesi darijjumu apstiprinasanai un maksajumiem
® Produkta droSiba e-komercijas piegades kédeés
® Jégpilna piekluve efektiviem mehanismiem, lai atrisinatu stridus
@ Pateretaju izglitiba un informétiba
@ Varas iestazu pilnvaras izpétit un rikoties iekSzemes limeni
@ Varas iestazu spéja iesaistities starptautiskaja politika un istenosanas sadarbiba.

Avots: OECD (2016).

E-komercijas rekomendacija tika parskatita 2016. gada, lai aptvertu daudzas jaunas problémas un
attistibas, pieméram, atru izaugsmi un nematerialu digitala satura produktu pienemsanu no paterétaju
puses, mainigu un aktivaku patérétaju ricibu tieSsaisté, tostarp ar mobilo ieri¢u starpniecibu, plasa
tieSsaistes un mobilo maksajumu klasta paradiSanos, ka ari pieaugosas raizes par tieSsaistes produktu
drosibu. Rekomendacija ir izcelta arl nepiecieSamiba nodrosinat kompensaciju patérétajiem, kuri ir
iesaistiti nemonetaros darijumos, un ietverts aicinajums uznémumiem, lai klientiem tiktu nodrosinata
skaidra un skaidri redzama informacija par digitala satura produktu ierobezojumiem, funkcionalitati
un mijiedarbibu un notiktu pievérSanas e-komercijas pakalpojumu privatuma un drosibas riskiem,
ieklaujot maksajumu metodes.

Institucionala uzraudziba

E-komercijas rekomendacija satur atjauninatus nosacijumus par patérétaju aizsardzibas iestadem

(PAI) un nepiecieSamibu uzlabot savu patérétaju aizsardzibas spéju e-komercija. Rekomendacijas

2. dala tiek akcenteti regulativas struktiiras ievieSanas principi un valdibas tiek aicinatas sadarbibai

ar ieinteresétajam pusém, lai sasniegtu Rekomendacijas merki:

@ parskatot un, ja nepiecieSams, pienemot un pielagojot likumus, kas aizsarga patérétajus e-komercija,
paturot prata tehnologijas neitralitates principu (53 ii);

@ izveidojot un uzturot PAI, kuram ir pilnvaras un iespéjas veikt izmekléSanu un rikoties, lai patéréetajus
aizsargatu pret krapniecisku, maldinosSu vai negodigu komercialo praksi, ka ari resursi un tehniska
kompetence savu pilnvaru efektivai izmantosanai (53 iii);

@ iedrosinot efektivu kopigas regulacijas un pasregulacijas mehanismus pastavigu attistibu, kas palidz
uzlabot uzticibu e-komercijai, tostarp atbalstot efektivus stridu iz8kir§anas mehanismus (53 v).

Latvija par paterétaju politikas veidoSanu, realizéSanu un ievieSanu saistiba ar e-komerciju ir atbildigas
tas pasas varas iestades, kuras parzina tradicionalo iepirkSanos. Patérétaju politikas veidosanu vada
EM,20 it ipa&i konkurences, tirdzniecibas un patérétaju tiesibu dala. Nozaru politiku, kas attiecas uz
patérétaju jautajumiem (pieméram, veselibas aprupes pakalpojumi, transports vai telekomunikacijas),
koordineé citas ministrijas kopa ar EM. Ta ka patéretaju aizsardziba, tostarp stridu iz8kirSana, ir ciesi
saistita ar civiltiesiskajiem un administrativajiem likumiem, TM ir iesaistita arl patéretaju politikas
attistiba.
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Galvena isteno$anas un ievieSanas iestade ir PTAC,?! kas ir paklauta EM. Kaut arl EM ir atbildiga
par PTAC pienemto léemumu juridiskas atbilstibas parskatiSanu, ta nevar iejaukties PTAC lémumu
pienemsSanas procesa vai parskatit viedokli, uz kura pamata pienemts lémums. EM ir tiesibas iejaukties
un likt PTAC pienemt léemumu tikai gadijumos, kad PTAC nerikojas saskana ar likumu (nelikumiga
bezdarbiba). Ministru kabinets péc EM ieteikuma iece] PTAC direktoru uz piecu gadu terminu. Saskana
ar Paterétaju tiesibu aizsardzibas likumu PTAC lémumus var apelét tiesa saskana ar Administrativo
proceduru likuma noraditajam proceduram.

PTAC galvenais uzdevums ir istenot patérétaju tiesibas un intereses. Tas pienakumi ieklauj atsevisku
patérétaju sudzibu izskatiSanu, tirgus novéroSanu lielakajai dalai nepartikas produktu un patérétaju
likumu un noteikumu istenosSanu. Papildu tiesibaizsardzibas iestades papildina PTAC konkréetas jomas,
tostarp DVI, kas ir atbildiga par personas datu aizsardzibu, un daZas nozaru specifiskas ministrijas,
kuram ir ipasSs budZets un personals patérétaju aizsardzibai.

PTAC ir plaSas regulativas pilnvaras (skatiet 5.7. ielikums), tostarp iespéja pieprasit uznémumiem
publicét attiecigo informaciju, ja ir parkaptas patéretaju tiesibas, pieméram, nepareizas vai maldinoSas
produktu informacijas, negodigas komercprakses vai bistamu produktu gadijuma.

5.7. ielikums. PTAC galvenas izpildes pilnvaras

@ Pieprasit no uznémumiem, valsts, pasvaldibas institucijam un fiziskam vai juridiskam personam
visu informaciju, kas PTAC ir nepiecieSama, lai izpilditu savas funkcijas.

® Lugt uznéemumiem veikt brivpratigas darbibas paredzétaja laika perioda, lai nodroSinatu
komercprakses atbilstibu likuma un regulativajam prasibam, pieméram, izbeigtu nelikumigu
komercpraksi.

® Pieprasit uznémumiem publicét attiecigu informaciju, ja ir parkaptas patérétaju tiesibas,
pieméram, nepareizas vai maldinoSas produktu informacijas, negodigas komercprakses vai
bistamu produktu gadijuma.

® Apmeklet jebkuru eku, telpu vai vietu, kur tiek raZotas, glabatas vai tirgotas preces, kas neatbilst
patéretaju tiesibu aizsardzibas politikai un likumam, vai tiek sniegti neatbilstigi pakalpojumi;
apmeklet jebkuru vietu, kur tiek izmantoti, raZoti, remontéti vai pardoti mérinstrumenti.

® Pieprasit un sanemt tadu precu paraugus, par kuram ir aizdomas, ka tas parkapj patérétaju
tiesibas saskana ar normativajos aktos noteiktajam proceduram, lai veiktu laboratorijas vai citu
specialistu izmekléjumus.

® Pieprasit precu iznemsanu no apgrozibas vai partraukt pakalpojumu sniegS8anu neatbilstibas ar
patéretaju aizsardzibas politiku, regulu vai tehnisko standartu gadijumos.

® Partraukt izmekléSanas laika precu pardosanu vai pakalpojumu sniegSanu, lidz tiek pienemts
lemums, pamatojoties uz laboratorijas testéSanas rezultatu vai eksperta viedokli.

® Piemeérot administrativas sankcijas un soda naudas.

PTAC paslaik ir 107 Stata darbinieki, no kuriem vairakums ir iesaistiti patéretaju tiesibu istenoSana
un produktu dro$ibas jautajumos, ieklaujot pre¢u un pakalpojumu uzraudzibu, patérétaju tiesibu
aizsardzibu, patérétaju konsultacijas un sudzibas, ka ari parrobeZu jautajumus. Dalu patérétaju likuma
istenoSanas realizé DVI, it ipasi e-komercijas konteksta. E-komercijas uzraudzibu veic PTAC specialas
uzraudzibas dalas ar atbalsta vienibu palidzibu. 5.2. tabula ir noradita budZeta un personala resursu
informacija par 2017.-19. gada periodu. 22

Papildus PTAC informacijas pieprasiSanu un sanemsanu, ka arl administrativo sankciju (soda naudu,
aizliegumu) piemérosanu var veikt Valsts Veselibas inspekcija (par veterinaro un farmaceitisko
pakalpojumu reklaméSanu) un Nacionala elektronisko plassazinas lidzeklu padome (reklamas).
Gadijumos, kas ietver kriminalparkapumus (pieméram, saistiba ar surogatpastu), var tikt iesaistita
Valsts policija.
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5.2. tabula. PTAC budzets un personals, 2017.-19. gads

Budzets (EUR) Personals (hez ECC-Net)
2017 2383111 96
2018 2 895983 107
2019 2 849 981 107

Avots: ESAO, pamatojoties uz PTAC datiem.

Pedéjo gadu laika ir ievérojami pieaudzis PTAC sanemto patéretaju sudzibu skaits par distances
ligumiem. Pieméram, 2017. gada tika iesniegtas aptuveni 486 sudzibas, to apjomam pieaugot par
vairak neka 200 % salidzinajuma ar 2017. gadu, kad tika iesniegtas 222 sudzibas. PTAC ir izmeklé&jusi
vairakas lietas un pienémusi lémumus par patérétaju intereSu aizsardzibu, ka ari publicéjusi norades
patérétajiem un bridinajumus plassazinas lidzeklos, lai patérétajus informeétu par problemam, kas ir
saistitas ar konkretiem tieSsaistes mazumtirgotajiem un platformam.

5.3. tabula ir noraditi dati par PTAC iesniegtajam patéretaju sudzibam laika no 2017. gada lidz 2019. gada
junijam.

5.3. tabula. PTAC sanemtas un atrisinatas patérétaju sudzibas laika, 2017. g. - 2019. g. junijs

Sanemtas sadzibas Atrisinatas sadzibas
2017 3616 958
2018 3604 1002
2019. g. (Iidz 30. janijam) 1940 405

Avots: ESAO, pamatojoties uz PTAC datiem.

PiemeroSana

PTAC regulari apnemas veikt istenosanas darbibas e-komercijas konteksta. Papildus regulativajam
pilnvaram, kas aprakstitas 5.7. ielikums, PTAC var likt timekla vietnés blokéet nelikumigu saturu, kas
ir kaitigs bérniem, tostarp no pakalpojumu sniedzéjiem, kas ir registréti arpus Eiropas Savienibas.
Daudzos gadijumos PTAC istenoSanas darbibas ir saistitas ar negodigu komercialo praksi e-komercija.

Ar kriminalu krapSanu saistitas sudzibas parasti tiek nosutitas Valsts policijai, lai ta veiktu attiecigu
izmekléSanu un parbaudes ar kriminalprocesualu darbibu palidzibu. DaZas no studzibam attiecas uz
tieSsaistes mazumtirgotajiem, kuri nepiegadaja produktus vai neizmaksaja kompensaciju patérétajiem.
5.4. tabula ir noraditi dati par sudzibam, kas sanemtas no 2017. gada lidz 2019. gada junijam.

5.4. tabula. Ar e-komerciju saistitas sudzibas, 2017. g. - 2019. g. junijs

lesaistitie uzpémumi Sanemtas patérétaju sadzibas Lemums
2017 6 tieSsaistes mazumtirgotaji 196 Nodots Valsts policijai
2018 3 tieSsaistes mazumtirgotaji 252 Nodots Valsts policijai
2019. g. (I7dz 30. janijam) 1 izklaides pasakums 105 Nodots Valsts policijai

Avots: ESAO, pamatojoties uz PTAC datiem.

Negodiga komercprakse tiek uzskatita par kolektivo patérétaju intereSu parkapumu un to isteno
ar kolektivam paterétaju darbibam (izmantojot administrativo tiesvedibu). Atseviskas patérétaju
sudzibas nevar atrisinat ar $adu kolektivu ricibu, tomér PTAC ir kompetents iejaukties un partraukt
§1s komercdarbibas, parkapjot patérétaju tiesibu aktus. To var izdarit péec brivpratibas principa ar
brivpratigu parkapumu partraukSanu vai apnemsanos, vai pienemot administrativus lémumus.
Uznémumu apnemsanas un PTAC administrativos lémumus var izmantot ka pieradijumus patérétaji,
kuri mekle kompensaciju tiesa vai iesaistas alternativa stridu atrisinasana. Tomeér ne visas patérétaju
sudzibas izraisa kolektivas darbibas (pieméram, viena kolektiva lieta var saturét vairakas patéretaju
sudzibas, patérétaja sudziba par parkapumu var netikt uzturéta vai kolektiva lieta var but ierosinata
pirms patérétaja sudzibas).23
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Kaut ari nav pieejama specifiska statistika par negodigu praksi e-komercija, 5.5. tabula ir noraditas
sudzibu darbibas saistiba ar dazadu veidu komercpraksi, no kuram dazas ir saistitas ar e-komerciju.

5.5. tabula. Oficialas paterétaju sudzibas par negodigu komercpraksi laika 2017. g. - 2019. g. junijs

Sadzibas
2017 204
2018 279
2019. g. (Iidz 30. janijam) 197

Avots: ESAO, pamatojoties uz PTAC datiem.

Pagaidam nav pieejama arl specifiska oficiala statistika par nelikumigu praksi e-komercija. 5.6. tabula
ir redzama iek$éja lietu izskatiSanas informacija (“Uzraugs”), kas tiek glabata PTAC iekséja datubazes
sistéma.

5.6. tabula. Nelikumigas e-komercijas prakses, 2017. g. - 2019. g. junijs

.Sefklas_ - PTAC aicinajumi uz Sanemtas rakstveida Pienemtie administrativie Piemertie sodi,
administrativas - « . - o ~ A EUR
. A brivpratigu partraukSanu apnems$anas (saistiba ar lemumi (saistiba ar o
lietas (saistiba ar P e e (saistiba ar
. - (saistiba ar tieSsaisti) tieSsaisti) tieSsaisti) . .
tieSsaisti) tieSsaisti)
2017 99 50 8 12 85000
2018 177 149 1 18 194 900
2019. g. (Idz janijam) 71 39 2 6 52 570

Piezime: PTAC = Patérétaju tiesibu aizsardzibas centrs.

Avots: ESAO, pamatojoties uz PTAC datiem.

Uzraudziba un novértésSana

Patéretaju aizsardzibas istenoSana e-komercijas konteksta ir novertéta zinojuma, ko PTAC katru gadu
iesniedz EM.?% PTAC 2018. gada ikgadéja zinojuma?® tika ieklauti vairaki interesanti ieskati, statistika
un informacija par e-komercijas joma veiktajam istenoSanas darbibam. Pieméram, attieciba uz
godigu cenu noteikSanas praksi un distances liguma noteikumiem no tieSsaistes mazumtirgotajiem
zinojuma ir noradits, ka “tika parbauditi 25 no popularakajiem interneta veikaliem un ierosinatas
25 administrativas lietas”, kam sekoja parkapuma brivpratiga partrauksana.

VEl viens noderigs uzraudzibas instruments ir interneta parbaude,?® ko organizé Eiropas Komisija un
Starptautiskais patérétaju tiesibu aizsardzibas un istenoSanas tikls (ICPEN) ka lidzekli ES patérétaju
aizsardzibas likuma realizéSanai. Parbaudes ir veiktas dazadas jomas, ieklaujot digitalos produktus,
tieSsaistes lidsabiedribu bileSu pardoSanu un bérniem paredzétas tieSsaistes spéles. Rezultati sniedz
noderigu informaciju par patérétaju aizsardzibas tiesibu aktu iespéjamiem parkapumiem un palidz
Latvijai novértét jautajuma nopietnibu, ka arl patérétaju politikas ievieSanas efektivitati valsti.

Izglitiba un informeétiba

PTAC regulari informe patérétajus par veidiem, ka drosi iepirkties tieSsaiste, gan reagejot uz Zurnalistu
jautajumiem, gan ari caur socialo tiklu kanaliem. PTAC uztur timekla vietni,?’ lai patérétajus informétu
par iespéjamiem riskiem, kas ir saistiti ar maldinosu un krapniecisku komercpraksi, ko isteno specifiski
tieSsaistes veikali un platformas.

Turklat PTAC ir izstradajis kontrolsarakstu?8 ar ieteikumiem un noderigu informaciju patérétajiem,
kad vini pienem léemumu par to, vai iepirkties tieSsaistes veikala.

Turklat PTAC ir izplatijis informaciju (video, gif, infografiku), ko nodroSina Eiropas Patérétaju centru tikls

(ECC-Net) par abonésanas lamatam un iepirkSanos tieSsaisté. 2018. gada PTAC sadarbojas ar Patentu
biroju kampana par viltotam precém.
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2019. gada PTAC piedalijas valdibas institlciju atvérto durvju diena.?® Augstskolas studenti apmekléja
PTAC un piedalijas dazadas aktivitatés, ieguva informaciju par drosu iepirkSanos tieSsaisté un nedrosu
precu atpaziSanu, ka ari uzzinaja par patérétaju tiesibam ne tikai Latvija, bet ar1 ES.

PTAC ir loti aktlvi atbalstijis patérétaju tiesibas socialajos tiklos. 2019. gada Valentina diena tas uzsaka
kampanu par to, ka izvéléties interneta iepazi$anas timekla vietni.30 Turklat PTAC regulari interneta
(sava timekla vietné) publicé informaciju par patérétaju tiesibu aizsardzibu.

Papildus patérétaju izglitoSanai PTAC ir iesaistijies patérétaju tiesibu veicinaSana attieciba uz
e-komercijas darbibas iesaistitajiem uznémumiem. It ipasi PTAC ir izlaidis nesaistoSas vadlinijas, lai
uznémumiem palidzétu interpretét likumdoSanas aktus, it ipasi koncentréjoties uz elektronisko sakaru
pakalpojumu tirgiem, ligumu noteikumiem un nosacljumiem e-komercija, grupu pirkumiem, ka arl
pazinojumu un ricibas proceduram, lai panaktu brivpratigu parkapumu partraukSanu timekla vietnés.

2015. gada septembri PTAC publicéja paketi Vadlinijas godigas komercprakses istenoSanai bérniem paredzéto
tieSsaistes spelu joma.3! lestade sadarbojas ar Eiropas Komisiju un Daniju attieciba uz pirkumiem
lietotnés, koncentréejoties uz bérnu spélu mobilajam lietotném, un rezultati tika ieklauti Vadlinijas.

Ari nacionalas NVO aktivi iesaistas patérétaju aizsardzibas veicinaSana e-komercijas konteksta.
Pieméram, Latvijas Interneta asociacija3? organizé iniciativas, lai uzlabotu informétibu par interneta
drosibu, tostarp e-komercijas konteksta. LIKTA3? sadarbiba ar EM ir organizéjusi vairakas aktivitates,
tostarp seminarus par e-komerciju un e-pakalpojumiem, organizéjusi e-komercijas informacijas dienu
un izveidojusi e-komercijas balvu labakajam e-komercijas pardevéjam. Turklat NVO ir svariga loma
ar negodigu komercpraksi saistito tiesibu aktu istenoSana e-komercijas konteksta, regulari informéjot
PTAC par iespéjamiem parkapumiem.

Turklat LIKTA veicina e-prasmes, ka arl informétibu tieSsaistes drosibas jautdjumos. Vairak neka
180 000 cilveku visa Latvija ir piedalijusies tas apmacibas iniciativa Latvija@Pasaule kop$ 2005. gada,
kas piedava apmacibu un sertifikaciju, un ir izstradajusi dazadus apmacibu projektus e-prasmeém un
ieklaujoSai apmacibai.

Domstarpibu izSkirSana un tiesibu atjaunosSana

Latvijas politikas mérkis stridu izskirSana un tiesiskaja aizsardziba (DRR) ir sniegt patérétajiem iespéju
izmantot savas tiesibas, noslédzot ligumus ar razotajiem, tirgotdjiem vai pakalpojumu sniedzéjiem
un nodrosinat patérétajiem piekluvi godigai un efektivai DRR, rikojoties individuali vai kolektivi gan
Latvija, gan arl saistitas parrobezu domstarpibas.

Domstarpibas, ko nevar atrisinat uznémuma un patérétaja starpa, tiek izskatitas civiltiesas vai stridu
alternativas izskirSanas (SAI) struktiras. SAI galvenas instittcijas ir PTAC un Sabiedrisko pakalpojumu
reguléSanas komisijas (SPRK), ka ari privatas SAI organizacijas.

PTAC ieklauj nacionalu SAI kontaktpunktu un uztur SAI instittciju sarakstu, ka ari Patéretaju sudzibu
komiteju (PSK).

PSK tika izveidota lidz ar jaunakajiem Patérétaju tiesibu aizsardzibas likuma grozijumiem saskana
ar ES direktivu 2013/11/ES par alternativu stridu izSkirSanu patérétaju stridos. PSK rikosies péc PTAC
pilnvaram un atrisinas patéréetaju un tirgotaju (uznémumuy) savstarpéjos stridus. PSK veidos tris vai
vairak komitejas biedri, péc vienlidzibas principiem parstavot ekspertus no patérétaju un tirgotaju
NVO ar vienu neatkarigu parstavi.

Latvijas Patérétdju arpustiesas stridu risindsanas likums34 ir bijis spéka kop$ 2015. gada julija. Likuma
ir izklastiti noteikumi arpustiesas stridu risinasanas organizacijam, kas nodroSina, ka paterétaji var
publicét un aizsargat savas likumigas tiesibas, iesniedzot stiidzibas pret uznémumiem un vienlaikus
piedavajot neatkarigas, objektivas, caurskatamas, efektivas, atras un godigas arpustiesas stridu
iz8kirSanas proceduras. Likums attiecas uz SAI juridiskajam personam un proceduram iekSzemes un
parrobezu stridu izskirSana attieciba uz ligumsaistibam. Turklat likuma ir noraditi konkréti noteikumi
un atbildiba (pienakumi) SAI juridiskajam personam un piemeérotas proceduras, ieklaujot struktiru SAI
juridisko personu savstarpéjai sadarbibai, ka ari sadarbibai starp SAI un citam institucijam. Likums
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neattiecas uz proceduram pie stridu iz8kirSanas organizacijam, kad par stridu iz8kirSanu atbildigas
fiziskas personas nodarbina vai atalgo tikai atsevisks tirgotajs; uz proceduram patérétaju sudzibu
izskatiSanas sistémas, ko izmanto tirgotajs; uz tieSam parrunam patérétaja un tirgotaja starpa; uz
proceduram, kuras tirgotajs ir sacis pret patéretaju; uz tirgotaju savstarpéjiem stridiem; uz stridiem
saistiba ar veselibas aprupes pakalpojumiem, kurus veselibas aprupes specialisti sniedz pacientiem, lai
novertetu, uzturétu vai atjaunotu vinu veselibas stavokli, ieklaujot medicinas produktu un medicinas
ieric¢u izrakstiSanu, izsniegSanu un nodrosinasanu; uz stridiem par talakizglitibas vai augstakas
izglitibas publiskiem pakalpojumu sniedzéjiem; uz stridiem saistiba ar ricibu vai nolaidibu no zverinato
notaru vai tiesas izpilditaju puses.

Ministru kabineta noteikumi 631/20083% regulé proceduras patérétaju prasijumu iesniegSanai par
liguma noteikumiem neatbilstosu preci vai pakalpojumu.

Eiropas Parlamenta un Padomes Regula (EK) 861/20073 ir noteikta Eiropas mazo prasijumu procedira,
kas ir paredzéta izmaksu samazina$anai, ka ari tiesvedibas vienkarSoSanai un paatrinasanai saistiba
ar mazajiem prasijumiem parrobezu lietas. Latvija prasijumus par nelielam summam var iesniegt
saskana ar Latvijas Civilprocesa kodeksu,?” kas paredz vienkar$otu procesu attieciba uz prasibam,
kuru summa ir mazaka par 2100 EUR.

IstenoSana un piemérosana

152

EM?38 ir svariga loma Latvijas DRR politikas isteno$ana, cie$i sadarbojoties ar citam ministrijam un
iestadem, pieméram, Valsts Veselibas inspekciju, Valsts Partikas un veterinaro dienestu un SPRK, ka
arl NVO.

Saskana ar noteikumiem par stridu iz8kirSanas proceduram, kas ir ietverti Patérétaju tiesibu aizsardzibas
likuma (26. sadala), patérétajiem ir vispirms jaiesniedz prasiba uznémumam, lai meklétu tiesu izligumu.
PTAC un citas institlcijas sniedz konsultacijas patérétajiem par vinu tiesibam ipasas situacijas un
attiecigam darbibam, lai pieprasitu atlidzibu. Konsultacijas var organizét pa talruni, e-pastu un klatiene
PTAC telpas. Aptuveni 40-45 % no sakotnéjam prasibam var atrisinat ar $adu samierinasanas proceduru
palidzibu. Ja tieSas sarunas nevar panakt risinajumu, patérétajiem ir vairakas citas iespéjas.

Ja patérétajs iesniedz prasibu PTAC un uznémuma nevar panakt risinajumu, var sakt stridu izskirSanas
proceduru saskana ar Ministru kabineta 613. reguléjumu, kuru ievérojot, PTAC sasaistas tie$i ar
uznémumu, lai panaktu risinajumu. Tas var ieklaut administrativu proceduru un saisto$u lémumu.
Sadas administrativas procediiras, ko veic valsts institlicijas, neparedz nekadas izmaksas patérétajiem,
un atbildigas institicijas pienakums tiesa (ja lemums tiek parstudzéts tiesa) ir ievakt nepiecieSamo
informaciju un pieradijumus stridu atrisinasanai.

Vairakas nozares Latvija nodroSina savus stridu izSkirS8anas mehanismus. PSK, kas darbojas PTAC
parvaldiba un ieklauj privata sektora parstavibu, ir izveidojis alternativu stridu iz8kirSanas organizaciju.

Sistematiski tiek ievaktas patérétaju sudzibas, un tas tiek izskatitas péc produkta kategorijas un
patéretaju aizsardzibas jautajuma. Turklat PTAC, citas valdibas agentiras un NVO veic uzraudzibas
darbibas, lai regulari analizétu tirgus tendences. PTAC organizé dazadas informétibas kampanas,
tostarp sadarbiba ar valsts uznémumiem un NVO, lai palidzétu patérétajiem ar DRR.

Pateretaju tiesibu aizsardzibas likuma (22. un 23. sadala) ir noraditas nevalstisko patérétaju organizaciju
tiesibas aizstavet patéretaju intereses un piedalities lemumu pienems$ana. Turklat saskana ar Ministru
kabineta noteikumiem Nr. 300 Ministru kabineta kartibas rullis3® nevalstiskajam ieinteresétajam pusém ir
jabut iesaistitam likumprojektu un politikas planoSanas dokumentu sastadiSana. Patérétaju NVO ir arl
tiesibas izmeklét patéretaju sudzibas, palidzét patérétajiem tiesvedibaun parstavet patérétaju intereses
valsts tiesas. NVO darbs tiek uztverts ka svarigs avots informacijai par attistibu patérétaju tirgos,
ieklaujot patéretaju tiesibu potencialus vai faktiskus parkapumus. 5.7. tabula ir paradita statistika par
patérétaju iekSzemes un parrobezu stridiem.

Ieprieks mineta informacija norada, ka Latvijas datu ievakSanas un analizes sistéma pédéjo gadu laika
ir uzlabojusies, un PTAC tagad var nodalit iek§zemes krapSanas un parrobeZu lietas.
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5.7. tabula. IekSzemes un parrobezZu patérétaju stridi

lek§zemes lietas Parrobezu lietas ECC-Net
Stridi ali::if::na, Atrisinatas? Stridi ali::?j::nﬂ Atrisinatas?
2017 1929 - 595 634 - 285
2018 1976 . 707 489 - 203
2019, gads (1idz 30. janijam) 1132 - 203 235 - 172

1. “Atrisinata” nozime to, ka ir panakta pusu savstarpéja vienosanas (tomér ne obligati tiesibu atjaunosana).
2. PTAC nav pieejama informacija par tiesibu atjaunosanu.

Avots: PTAC.

Likumu piemeroSana attieciba uz surogdtpastu

Latvijas politikas meérkis attieciba uz surogatpastu ir veicinat godigu komercpraksi un nodroSinat
personas datu apstrades noteikumu ieverosanu komercialas komunikacijas konteksta. Komerciala
komunikacija ieklauj automatiskus zvanus, e-pastu un faksu, kas tiek nosutits fiziskam personam bez
vinu tieSas piekriSanas. Personas datu apstrades noteikumi aptver kontaktinformaciju, kuru var ievakt
pakalpojumus sniedzéjs, it ipasi ieklaujot gadijumus, kad Sada apstrade tiek veikta nolukos, kas nav
komercdarijums, kura noluka dati tika ievakti.

Tiesiskais reguléjums

Visparigas prasibas par informaciju, kas razotajiem vai pakalpojumu sniedzéjiem (uznémumiem) ir
jasniedz patérétajiem, ir noteiktas Patéretaju tiesibu aizsardzibas likuma. Negodigas komercprakses aizlieguma
likums regule komercprakses, kas ir maldinosSas, agresivas vai nekompetentas profesionalas uzcitibas
zina. Personas datu apstrddes likums nodroSina personas datu aizsardzibas principus un reguléjumu, it ipasi
attieciba uz nevélamu komercialu zinojumu vai surogatpasta sutiSanu, ko var uzskatit par parkapumu.
Informdcijas tehnologiju drosibas likuma*? galvenais mérkis ir uzlabot informécijas tehnologiju drosibu.
Likuma ir noraditas svarigakas prasibas, lai garantétu ar $adu tehnologiju starpniecibu nodrosinato
svarigo pakalpojumu sanemsanu. Ar to tiek izveidota ari Latvijas Informacijas tehnologiju drosibas
incidentu reagé3anas vieniba (CERT.LV)*4! — institlcija, kuras pilnvaras ieklauj valsts un pagvaldibu
varas iestazu informacijas tehnologiju drosibas uzraudzibu un parvaldibu, kas var ieklaut surogatpasta
apkaroSanu.

Vairak detalizéti noteikumi par personas datu aizsardzibu un neveélamas komercialas komunikacijas
aizliegumiem ir ietverti Informadcijas sabiedribas pakalpojumu likuma. Ar So likumu tiek aizliegta
automatizéta komerciala komunikacija, ja tas adresats nav sniedzis iepriekSéju, brivu un skaidri
formulétu piekrisanu, turklat §ada komunikéacija ir jaieklauj iespéja, ka adresats var to noraidit. Sis
juridiskas saistibas attiecas ari uz automatiskam zvanu sistéemam, kas darbojas bez cilvéka iejauksanas,
ieklaujot e-pastu un faksu. Turklat likuma ir noraditi nosacijumi, ar kuriem pakalpojumu sniedzéjs,
kurs ir ieguvis elektroniska pasta adreses no paterétajiem komercialo darijumu konteksta, var §adas
adreses izmantot citai komercialai komunikacijai. Tie ieklauj Sos apstaklus: 1) komerciala komunikacija
attiecas uz lidzigiem pakalpojumu sniedzéja produktiem vai pakalpojumiem; 2) klients nav iebildis pret
turpmako e-pasta zinojumu sanemsanu; 3) klientam ir sniegta skaidra, noteikta bezmaksas iespéja
noraidit turpmakos e-pasta zinojumus.

Izpildes pilnvaras

Divas galvenas institlcijas, kuru pienakumi un pilnvaras ir saistitas ar surogatpastu, ir DVI un PTAC.
Abas iestades var pieprasit un sanemt informaciju, istenot likumigos pienakumus un piemérot
administrativas sankcijas (soda naudas un aizliegumus). Turklat Latvijas Valsts policija®? (Iekslietu
ministrija) var iesaistities, ja surogatpasta lietas ir saistitas ar kriminalparkapumiem, un CERT.LV var
iejaukties, ja lietas ietekmé informacijas sistému un tiklu droSibu. Ar paterétaju aizsardzibu saistitie
uznémumi un NVO sekmé uz surogatpastu attiecinamo tiesibu aktu istenoSanu, tostarp informéjot
atbildigo uzraudzibas iestadi par iespé€jamiem parkapumiem.
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Ja kada uzraudzibas iestade konstatée likumparkapumu, tai ir tiesibas: 1) pieprasit visu informaciju,
kas ir nepiecieSama lietas apstak]u noskaidrosanai; 2) likt pakalpojumu sniedzéjam partraukt likuma
parkapSanu un noradit laika periodu, kura uznémumam ir janodro$ina atbilstiba likumam.

Lai izvairitos no interesu konflikta, PTAC darbibas stridu noversana tiek nodalitas no izpildes darbibam.
Stridu izskirSanu veic patéretaju konsultaciju un sudzibu dala, un tiesibaizsardzibu realizé patérétaju
tiesibu aizsardzibas dala.

Parrobezu sadarbiba

Latvijas tiesibaizsardzibas iestades surogatpasta jautdjumos sadarbojas ar arvalstu (galvenokart
Eiropas) tiesibaizsardzibas iestadém surogatpasta jautdjumos. It ipasi saskana ar Informacijas sabiedribas
pakalpojumu likumu PTAC sadarbojas ar iestadém no Eiropas Ekonomikas zonas (EEZ) valstim. Turklat DVI
piedalas ES dalibvalstu valsts iestaZu sadarbibas tikla saskana ar EK regulu 2006/200443 par sadarbibu
starp valstu iestadém, kas atbildigas par tiesibu aktu istenoSanu patérétaju tiesibu aizsardzibas joma.
81 sadarbiba it ipasi ir saistita ar surogatpasta lietam, kas ietver Personas datu aizsardzibas likuma
parkapumus.

Nav pietiekamas informacijas vai pieradijumu par pakapi, kada PTAC un DVIverte Latvijas surogatpasta
politiku un ir veikuSas atbilstigus pasakumus un uzlabojumus, piemeéram, uzlabotu sadarbibu ar
arvalstu tiesibaizsardzibas iestadém arpus EEZ.

PTAC nav konkretas informacijas vai statistikas par surogatpastu vai saistitiem jautajumiem un
tiesibaizsardzibas darbibam. Datus par surogatpastu ievac CERT.LV. Sadarbiba starp agentaram, lai
veiktu saistitas informacijas apmainu un analizétu $adus datus, varétu palidzét risinat patéretaju
problémas $aja joma.

Divpuseja palidziba un parrobeZu sadarbiba

Parrobezu krapSanas gadijumi galvenokart tiek izskatiti, PTAC piedaloties vairakos Eiropas un
starptautiskajos tiklos, kas uzlabo informacijas apmainu un sadarbibu tiesibaizsardzibas joma. PTAC
ir dala no Eiropas Tiesibaizsardzibas agenturu sadarbibas tikla, kas tika izveidots saskana ar Patérétaju
tiesibu aizsardzibas likuma regulu un tiek izmantots, lai risindtu kolektivda patéréetaju lietas. Latvija ir dalibniece
arl EEK tikla (ECC-Net),** kas aptver visu Eiropu un palidz atrisinat atsevi§kus parrobezu stridus ES.
Cetras PTAC ieceltas personas paslaik strada EKK tikla. Labako praksi un izpildes mehanismus izplata
arl Eiropas Komisija un ES Padomes darba grupas..

Turklat PTAC ir ICPEN dalibniece un piedalas ES un ICPEN parbaudés, lai novérstu parrobezu parkapumus
dazadas jomas, piemeéram, saistiba ar turismu un pirkumiem lietotnés. PTAC iesaistas ari Krapsanas
novérsanas meénesi, ko koordiné ICPEN.

Latvijas ir parakstijusi vairakus divpuséjus ligumus par parrobezu krapSanas apkarosanu. It ipasi PTAC
ir parakstijis sadarbibas ligumus ar Lietuvas un Igaunijas patérétaju aizsardzibas un tirgus uzraudzibas
iestadem. Kopigas sanaksmes tiek noturetas vismaz vienreiz gada, lai parrunatu darba rezultatus un
kopéjas lietas, ka ari veiktu labakas pieredzes apmainu. 2011. gada septembri PTAC parakstija ari Kopiga
nodoma deklaraciju ar Izraélas Rupniecibas, tirdzniecibas un darba ministriju (MoITAL), lai sadarbotos
saistiba ar tirgus uzraudzibu un tiesibaizsardzibu nepartikas patéretaju produktu drosibas joma.

Latvijas paterétaji, kas ir saskaruSies ar krapSanu, kas saistita ar cita valsti bazetu uznémumu, var
iesniegt sudzibu PTAC. Ja Latvija tiek konstatéta ES parrobezu parkapuma lieta, tad PTAC rikojas
saskana ar Regulu par sadarbibu patérétaju tiesibu aizsardzibas joma, nosutot informacijas un/vai
tiesibaizsardzibas pieprasijumus citam ES tiesibaizsardzibas agentiram. Ja parkapumu ir izdarijis
uznémums, kas darbojas arpus ES, tad PTAC var izmantot ICPEN sadarbibas mehanismu. Patérétaji
var ari iesniegt stdzibas e-patérétaju timekla vietné,** kas ir globala sistéma sadarbibai parrobezu
lietas, kuras PTAC piedalas.

Noslégums un politikas ieteikumi

154

Lodzina 5.6 ir Latvijai piedavati ieteikumi, lai uzlabotu tas pieradijumu bazi patérétaju politikas lemumu
pienemsanai un patérétaju aizsardzibu ES un arpus tas.
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5.8. Ielikums. ESAO ieteikumi Latvijai par patérétaju aizsardzibas uzlabosanu

Latvijai ir jaapsver:

® e-komercijai specifisku patérétaju sudzibu datu izstrade, lai labaku saprastu ar e-komercijas
darijumiem saistito patéréetaju problemu raksturu un meérogu (saskana ar ESAO E-komercijas
rekomendacijas 53. sadalu);

® patérétaju informétibas uzlaboSana ar e-komerciju saistitos jautajumos un vinu digitalas
kompetences uzlaboSana ar informétibas programmam, paturot prata dazadu grupu ipasas
pamatvajadzibas, pieméram, vecumu, ienakumus un lasitprasmi (saskana ar ESAO e-komercijas
rekomendacijas 50.-51. sadalu);

® valsts stridu izSkirSanas un kompensacijas sistémas efektivitates novertéSana, pieméram, izpetot
patéretaju lietojumu un apmierinatibu, ka arl neatrisinatu stridu gadijumus;

® parrobezu stridu arpus ES pieradijumu bazes uzlaboSana, ka ari parrobezu sadarbiba
tiesibaizsardzibas joma ES un arpus tas.

DIGITALIZACIA LATVIJA © OECD 2021 155



5. UZTICAMIBAS VEICINASANA DIGITALAJAI EKONOMIKAI
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AM (2020), Publiskais parskats par CERT.LV uzdevumu izpildi: 2020. gada 1. ceturksnis [CERT.LV Quarterly Public Review], Aizsardzibas
ministrija, Riga, https://cert.lv/uploads/parskati/CERT-LV_Q1_2020_pub.pdf.

AM (2019), Kiberdrosi bas stratégija 2019.-2022. gadam [Cyber Security Strategy 2019-2022], Aizsardzibas ministrija, Riga, https://wwuw.
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2014-2018 Cyber Strategy], Aizsardzibas ministrija, Riga.

AM (2014), Latvijas kiberdrosi bas stratégija (2014-2018) [Cyber Security Strategy of Latvia (2014-2018)], Aizsardzibas ministrija, Riga,
www.mod.gov.lu/sites/mod/files/document/Kiberdrosibas_strategija%20EN%20%281%29.pdf.

CERT.LV (2020), CERT.LV registrétie incidenti no 01.01.2020. lidz 31.03.2020 (Incidents registered with CERT.LV from 01.01.2020. until
31.03.2020), https://cert.lu/lu/2020/04/pieejama-statistika-par-2020-gada- 1-ceturksni.

CERT.LV (2018), CERT.LV Public Performance Report, Aizsardzibas ministrija, Riga, https://cert.lu/uploads/cert-gada-parskats-2019.pdf.

DVI (2020), 2019. gada darbi bas zinojums [Activity Report 2019], Latvijas Republikas Datu valsts inspekcija, Riga, https://www.dvi.
gou.lv/en/wp-content/uploads/2013/01/Annual-report-2019.pdf.

ELKM (Igaunija) (2019), Cyber Security Strategy, Ekonomikas lietu un komunikaciju ministrija, Tallina, www.mkm.ee/sites/default/
files/kyberturvalisuse_strateegia_2022_eng.pdf.

ESAO (2016), Consumer Protection in E-commerce: OECD Recommendation, OECD Publishing, Parize, wwuw.oecd.org/sti/consumer/
ECommerce-Recommendation-2016.pdyf.

ESAO (2015), Digital Security Risk Management for Economic and Social Prosperity, OECD Publishing, Parize, www.oecd.org/sti/ieconomy/
digital-securityrisk-management.pdf.

ESAO (2012), Cybersecurity Policy Making at a Turning Point: Analysing a New Generation of National Cybersecurity Strategies for the Internet
Economy, ESAO, Parize, www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf.

ESAO (2002), Recommendation of the Council Concerning Guidelines for the Security of Information Systems and Networks — Towards a Culture
of Security, ESAO, Parize, https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0312.

ESAO (1998), Cryptography Policy: The Guidelines and the Issues: The OECD Cryptography Policy Guidelines and the Report on Background
and Issues of Cryptography Policy, OECD Publishing, Parize, https://dx.doi.org/10.1787/9789264162426-en.

VARAM (2014), Informdcijas sabiedribas attistibas pamatnostadnes 2014-2020 [Information Society Development Guidelines 2014-2020],
Vides aizsardziba un regionalas attistibas ministrija, Riga www.varam.gov.lv/eng/darbibas_veidi/e_gou/?doc=13317.

Piezimes

Izraéela

Statistikas datus par Izraélu sniedza, un par tiem atbild Izraélas attiecigas iestades. So datu izmanto$ana ESAO
neskar Golanas augstienu, Austrumjeruzalemes un Izraélas apmetnu statusu Rietumkrasta saskana ar starptautisko
tiesibu noteikumiem.

1. WannaCry ir launpratiga programmatura, kas ir izraisijusi ievérojamu kaitéjumu organizacijam. Mirai inficé
datorus ar robottiklu, kas péc tam veic izkliedéta pakalpojumu atteikuma (DDoS) uzbrukumus.

2. Pirma Datordrosibas incidentu reagésanas vieniba (CSIRT) Latvija tika izveidota 2006. gada un 2011. gada kluva
par CERT.LV;

3. Digitalas drosibas politika Latvija aptver daudzas jomas, ieklaujot kiberkaru (AM), kibernoziegumus (IeM),
telekomunikacijas (SM), finansu sistemu digitalo droSibu (FM) un privatuma aspektus (TM).
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Atsauces un Piezimes

Iznemot Latvijas Banku, kurai NITDP ir pastavigs parstavis.

Skatiet Eiropas Datu aizsardzibas padomes jaunumu sadalu, kas ir pieejama Seit: https://edpb.europa.eu/news/
national-news/2019/data-state-inspectorate-latvia-imposes-financial-penalty-7000-euros-against_en. DSI preses izlaidums
ir pieejams Seit: www.dvi.gov.lv/lv/zinas/datu-valsts-inspekcija-piemero-7000-eiro-lielu-naudas-sodu-internetveikalam-
par-personas-datu-apstrades-parkapumiem.

Papildinformacija, kas attiecas uz zinosSanu par datu parkapumiem un pazinojumu formatu, ir pieejama DVI
timekla vietné: www.dvi.gov.lv/lu/personas-datu-apstrades-aizsardzibas-parkapuma-pazinojuma-iesniegsana.

DaZi saistitie pieméri ir Labdkas pieredzes celvedis par privatuma programmu (PPP) parvaldibu (Practice Guide on Privacy
Management Programs (PMP)), kuru ir izstradajis Honkongas Privatuma biroja Personas datu komisars, akcentejot
privatajam un publiskajam sektoram piemérojamo privatuma parvaldibas programmu prasibas, kas ir pieejamas
Seit: www.pcpd.org.hk/pmp/pmp.html. Lidziga veida Singapuras Personas datu aizsardzibas komisars ir publicéjis
Celvedi datu aizsardzibas parvaldibas programmas izstradei, kas tika parskatits 2019. gada julija un kura merkis
ir palidziba 2012. gada personas datu aizsardzibas akta atbilstibas nodroSinasana; pieejams Seit: http://bit.do/fp4. Arl
Vadlinijas privatuma pdrvaldibas programmas ievieSanai, lai nodrosindtu privatuma pdrskatamibu Manitobas publiskaja
sektora (Guidelines for Implementing a Privacy Management Program for Privacy Accountability in Manitoba’s Public Sector)
tika sastaditas saskana ar dokumentu Parskatdmibas tiesibu iegu$ana ar privatuma parvaldibas programmu (Getting
Accountability Right with a Privacy Management Program), kuru kopigi publiceéja Kanadas Privatuma biroja komisars
un Albertas un Britu Kolumbijas Informacijas un privatuma biroju komisari; pieejams Seit: www.ombudsman.
mb.ca/uploads/document/files/privacy-management-program-quidelines-en.pdf. Meksikas Datu aizsardzibas agentira
(INAI) 2018. gada augusta izstradaja komplektu Vadlinijas datu aizsardzibas parvaldibas programmam (Guidelines
for Data Protection Management Programs), kas bija paredzéts publiska sektora juridiskajam personam un satur
norades, pasakumus un rekomendacijas, lai ieverotu saistibas, kas izklastitas Vispdrigaja likuma par personas datu
aizsardzibu publiska sektora juridiskajam personam (General Law on Protection of Personal Data for Public Sector Entities)
un Visparigajds vadlinijds par personas datu aizsardzibu publiskd sektora juridiskajam persondm (General Guidelines
on Personal Data Protection for the Public Sector). Dokuments spanu valoda ir pieejams Seit: http://inicio.inai.org.mx/
SitePages/Documentos-de-Interes.aspx?a=m4

DVI rekomendacijas un vadlinijas ir pieejamas Seit: www.dvi.gov.lu/en/legal-acts/recommendations-and-guidelines.

data.gov.lv mérkis ir apkopot un laist apgroziba valdibas iestazu un organizaciju ievaktos datus vienuviet
publiskai izmantoSanai, pamatojoties uz to, ka Sie dati ir vértigi inovaciju attistibai. Pieejams Seit: https://data.
gov.lv.

1999. gada 18. marta Patérétaju tiesibu aizsardzibas likumu skatiet Seit: https://likumi.lu/ta/en/id/23309-consumer-
rights-protection-law.

2007. gada 22. novembra Negodigas komercprakses aizlieguma likumu skatiet Seit: https://likumi.lv/ta/en/en/
id/167759-unfair-commercial-practices-prohibition-law.

2014. gada 20. maija regulejumu Nr. 255 Noteikumi par distances ligumu skatiet Seit: https://likumi.lv/ta/en/en/
id/266462-regulations-regarding-distance-contracts.

2004. gada 4. novembra Informadcijas sabiedribas pakalpojumu likumu skatiet Seit: https://likumi.lv/ta/en/en/
id/96619-law-on-information-society-services.

2004. gada 28. oktobra Elektronisko sakaru likumu skatiet Seit: https://likumi.lv/ta/en/id/96611-electronic-
communications-law.

Pieejams Seit: www.dvi.gou.lu/en.
1999. gada 20. decembra Reklamas likumu skatiet Seit: https://likumi.lu/ta/en/en/id/163-advertising-law.

Maksajumu pakalpojumu un elektroniskds naudas likumu skatiet Seit: www.fktk.lu/texts_files/0_Law_Payment_Services_
Electronic_Money.pdf.

Eiropas Parlamenta un Padomes regulu (ES) 2018/302, ar ko novérs nepamatotu geografisko blokéSanu un citus diskriminacijas
veidus iek$éja tirgu klientu valstspiederibas, dzivesvietas vai uznémeéjdarbibas veikSanas vietas dé], skatiet Seit: https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R0302.

Eiropas Parlamenta un Padomes Regula (ES) 2017/2394 (2017. gada 12. decembris) par sadarbibu starp valstu iestadem,
kas atbild par tiesibu aktu izpildi patérétdju tiesibu aizsardzibas joma,un ar ko atce] Regulu (EK) Nr. 2006/2004, skatiet
Seit: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32017R2394.

Papildinformacija ir pieejama Seit: www.em.gov.lv/en.
Papildinformacija par PTAC ir pieejama Seit: www.ptac.gov.lv/en/content/about-crpc.
Pieejams Seit: http://ptac.gov.lu/sites/default/files/01_tame_ptac_2018_01.pdyf.
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Sanemtasrakstveida apnemsanasir publicetas PTAC timekla vietné Seit: http://ptac.gov.lv/lv/table/rakstveida-apnemsanas.
PTAC pienemtie administrativie [emumi ir publicéti PTAC timekla vietneé Seit: http://ptac.gov.lv/lv/table/ptac-l-mumi.

Pieejams Seit: www.em.gov.lv/en.

Pieejams Seit: http://ptac.gov.lu/sites/default/files/gada-parskats-2018.pdf.

Pieejams Seit: https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/sweeps_en.
Pieejams Seit: www.ptac.gov.lv/lv/content/aizdomigo-interneta-vietnu-saraksts.
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